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#REPOSITORIO

POR DATOS PROTEGIDOS



DEEP NOSTALGIA ES UNA PLATAFORMA DE INTELIGENCIA
ARTIFICIAL  QUE UTILIZA LA ESTRATEGIA "DEEP FAKE"
PARA ANIMAR IMÁGENES DEL PASADO.

#REPOSITORIO

DEEP FAKE USA ALGORITMOS COMO LA RED GENERATIVA ANTAGÓNICA, PARA CREAR
REPRESENTACIONES FALSAS DE PERSONAS APARENTEMENTE REALES. UN EJEMPLO DE
ESTO, ES LA ESCENA DE STAR WARS DONDE UNA ACTRIZ NORUEGA INTERPRETA A
PRINCESA LEIA. 



EN ESTE CASO, "DEEP NOSTALGIA" CREADO POR LA
EMPRESA MY HERITAGE, TIENE COMO PROPÓSITO CREAR
VIDEOS DE ALTA CALIDAD CON FOTOGRAFÍAS ANTIGUAS
DE SERES QUERIDOS O PERSONAJES CÉLEBRES. 
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ESTOS VIDEOS DURAN UN PAR DE SEGUNDOS Y EL
PROTAGONISTA DE LA FOTO, REALIZA MOVIMIENTOS  Y
GESTOS COMO SI ESTUVIÉSE EN TIEMPO REAL. 



ES ASÍ COMO MY HERITAGE ALMACENA DATOS BIOMÉTRICOS -
CARACTERÍSTICAS FISIOLÓGICAS- COMO TAMBIÉN, DATOS
GENÉTICOS DE SUS USUARI@S. ESTO DEBIDO A QUE ESTA
EMPRESA ES TAMBIÉN CONOCIDA POR REALIZAR ARBOLES
GENEALÓGICOS Y DESCUBRIR LOS ORÍGENES ÉTNICOS DE QUIENES
CONTRATEN SUS SERVICIOS. 
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NO OBSTANTE, MY HERITAGE HA ESTADO EN LA MIRA ESTE
ÚLTIMO TIEMPO. EN 2019 ESTA EMPRESA SUFRIÓ UN ATAQUE
CIBERNÉTICO DONDE SE ROBARON LOS DATOS DE 92
MILLONES DE CLIENTES.
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ADEMÁS, LA ORGANIZACIÓN DE CONSUMIDORES Y USUARIOS
(OCU) ALERTÓ SOBRE EL POSIBLE USO NO AUTORIZADO DE
DATOS GENÉTICOS.
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"HOY DÍA SE SABE QUE HAY UNA INDUSTRIA QUE
ESTÁ ASOCIADA AL USO INESCRUPULOSO DE ESTA
INFORMACIÓN QUE SE USA JUSTAMENTE PARA
ALIMENTAR UNA INDUSTRIA DE DEEP FAKE", DIJO
PATRICIA PEÑA, DIRECTORA FDP.

"MEDIANTE IA DESARROLLAN APP QUE PERMITE REANIMAR FOTOS DE SERES QUERIDOS MUERTOS" POR FUTURO 360. 

ENTONCES ¿ES SEGURO CONFIAR EN ESTE TIPO DE
EMPRESAS?



RECOMENDACIONES: 
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PROTEGE TU INFORMACIÓN. RECUERDA QUE EXISTEN EMPRESAS QUE PUEDEN
LUCRAR CON TUS DATOS Y/O UTILIZARLOS PARA FINES DESCONOCIDOS.

CUESTIONATE LA IMPORTANCIA DE COMPARTIR DATOS BIOMÉTRICOS. TU
ROSTRO O EL DE ALGUIEN CERCANO PUEDE SER CODIFICADO Y CAPTADO
POR CIBERDELINCUENTES. 

POR MÁS TENTADOR QUE SUENE, LA INTELIGENCIA ARTIFICIAL AÚN NO
ESTÁ DEL TODO REGULADA, POR LO QUE EVITA ENTREGAR INFORMACIÓN
SENSIBLE A EMPRESAS PRIVADAS.

TEN EN CUENTA SIEMPRE QUE LOS DATOS QUE ENTREGUES PUEDEN SUFRIR
ATAQUES CIBERNÉTICOS, FILTRACIONES O QUEDAR EXPUESTOS. 

A PESAR DE QUE EN LOS TÉRMINOS Y CONDICIONES DE MY HERITAGE SE
ASEGURE LA PRIVACIDAD DE FOTOS Y MATERIAL GENÉTICO DE USUARI@S,
EL CONSEJO DE CONSUMIDORES DE NORUEGA DENUNCIÓ A ESTA EMPRESA
POR PROPONER TÉRMINOS ILEGALES Y POCO CLAROS. EVALÚA QUE TAN
NECESARIO ES COMPARTIR TUS DATOS CON MY HERITAGE.

https://www.forbrukerradet.no/side/the-norwegian-consumer-council-reports-myheritage-for-unlawful-terms-and-conditions/

