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Nuestro Trabajo

cQué hacemos?

Somos una organizacion

sin fines de lucro,

fundada el 2015,

que tiene como mision la
promocion y fortalecimiento
de los derechos de la
privacidad y proteccion de
datos personales. Nuestra
ONG promueve discusiones
en torno a la dignidad,
igualdad y libertad de las
personas en relacion a la
privacidad.

Datos Protegidos es miembro
de Privacy International.



Dentro de nuestra organizacién
existen varias lineas de accion
entre las que se encuentran:

e Litigacion estratégica gratuita
e I[nfluencia Global

e Incidencia en Politicas Publicas
e CampanasPublicas ydeOpinion
e Asesorias y Capacitacion

Fundaciéon Datos Protegidos esta dirigida por
un directorio de cuatro miembros ad honorem,
el cual es designado por sus fundadoras. Junto
con ello, cuenta conuna red de colaboradores y
voluntarios que se comprometen con la mision
de la organizacion desde perspectivas técnicas,
profesionales o econdmicas.



Senalética que aborda el recorrido por el estudio:

EE
€ Definicion Q Importante
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Diagnostico
percepciones de privacidad



Objetivos de Estudio:

|dentificar dispositivos y comportamientos
en redes sociales digitales

Conocer la percepcion
respecto a la titularidad y el
concepto de dato personal

Conocer la percepcion de riesgos

Identificar plataformas de uso,
frecuencias formas de interaccion
de los ninos y ninas

CONOCER LAS PERCEPCIONES DE LAS NORMAS Y
RESPONSABILIDADES

Conocer la percepcion sobre la
libertad de expresion



Antecedentes

a) Elaboracion de encuesta:

La metodologia de laencuesta fue encargadaa L&D Consultores.
Las preguntas fueron orientadas por Datos Protegidos, bajo
la Direccion Ejecutiva de Romina Garrido. La edicion final
del informe fue hecha por Loreto Salas. El diseno por Camila
Donoso Montiel.

b) Diseno de plataforma web:

La plataforma web fue construida e implementada por
la consultora anteriormente mencionada, en una version
compatible con dispositivos modviles y computadores fijas.
El lenguaje utilizado en las 32 preguntas fue sencillo, con el
objeto de que éstas pudieran ser comprendidas con facilidad
por los ninos. El diseno grafico fue realizado por una disefadora
contratada por Datos Protegidos.
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c) Seleccion de la muestra:
En base a los datos obtenidos desde el INE respecto a la poblacién objetivo

PIRAMIDE POELACIONAL CENSO 2002 - 2012

Censo 2002 000 Cense 2012 Edad promedio
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Podemos concluir que el universo del estudio (nifios entre 9 y
13 afios) es de aproximadamente 1.200.000 personas. En base
a ello, para tener un nivel de confianza de un 95%, el estudio
conté con un margen de error de un 5% y una heterogeneidad
de un 50%. El tamano de la muestra se determindé en 385
individuos.

Para obtener una muestra significativa se realizé6 un muestreo
estratificado y representativo en base a las ciudades con mayor
cantidad de alumnos de las tres grandes zonas geograficas
definidas,alavezqueseconsiderdladependenciaadministrativa
de los establecimientos educacionales. El resultado de este
muestreo se presenta en el siguiente recuadro:
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Colegios

Colegios . Colegios
. Particulares o
Particulares . Municipales
Subvencionados
Antofagasta |3 5 7 15
Valparaiso 6 36 23 65
Metropolitana | 14 109 39 162
Biobio 2 32 47 81
Araucania 1 35 26 62
Total 26 217 142 385

Antecedentes demograficos

Sexo

SeX0

BFemenino
Eiasculing

Pese a que identificar por la variable género no fue un objetivo
premeditado en este estudio el publico encuestado corresponde
aun 52,86% de sexo femenino y un 47,14% de sexo masculino,
demostrando una distribucion de género relativamente
equitativa.



Edad

40%]

0%

20%]

10%]

0%

La edad de los encuestados varié entre 9 y 13 anos, donde
la media fue de 11,46 afos con una desviacion estandar de
1,55 anos. Se puede observar en el grafico que el 36,55% de
los alumnos encuestados tiene 13 anos, siendo este grupo el
mayoritario en relacion a las otras edades.

A continuacidn, se exponen resultados globales de la encuesta
y un acercamiento detallado a aquellos casos que son de mayor
relacion e interés por vincularse a temas de privacidad y uso de
datos personales o que implican diferencias sustantivas entre
los colegios encuestados, de distintas administraciones
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Habitos
de uso
de internet




adquirido por repeticion de actos iguales o
semejantes, u originado por tendencias instintivas.

Real Academia Espaniola

% Un habito es un modo de proceder o conducirse

Un habito se puede cambiar, sustituir o ignorar emerge de una rutina,
transformandose en un patron de conducta grabado en nuestro
cerebro, que no se olvida y espera una senal y recompensa.

El habito puede ensenarse como puede adquirirse, cuesta que
desaparezca, sin embargo, es posible manipular su formacion. Los habitos
de usos de internet, vienen dados por cuatro factores: modo de navegacion,
lugar, tiempo-espacio, y preferencias de navegacion y en estas ultimas la
informacién que se comparte.

1.
Por donde navegas habitualmente por Internet.

El 56,36%
de los
alumnos

habitualmete

havega por
internet en
su celular




Se percibe que el
56,36% de los alumnos
habitualmente navega
por internet desde
su celular; el 16,62%
lo hace desde su
computadoryel 16,36%
= Por mi celular lo hace desde su Tablet.
= Por mi computador El 5,71% navegadesde
= Por mi tablet el computador de la
 Por tablet de otra persona casa; el 3,9% desde el
celular de otra persona
y el 1,04% desde la
Tablet de otra persona.

Aspecto Global

M Por celular de otra persona

B Por computador casa

2.
En relacién al Uso de Internet

Como primera prioridad, el 25%
usa Redes Sociales, el 24%
descarga aplicacionesyel 17%
juega en linea




En la encuesta realizada a los 385
ninos respecto a los usos que le
dan a internet, se consideraron
categorias que lograran al menos
un 3% de preferencias, agrupando
las categorias de menor porcentaje
en Otros. En consecuencia, se
analizaron un total de ocho
categorias, de las cuales siete estan
definidas en precision, mientras que
la Gltima categoria “Otros” abarca
las alternativas: enviar e-mail, visitar
mundos virtuales, visitar foros y/o
chat, compartir fotos u otros.

b
Uso de internet / ear

Segunda prioridad

ver videos

4%

informacion

= redes sociales

M jugar en linea

M descarga de

Uso de internet /
Primera prioridad

3% 3%

Uso de internet /
Tercera prioridad

 buscar
informacion

M ver videos

redes sociales

M jugar en linea

m descarga de
juegosy

multimedia
" descarga de

aplicaciones

mensajeria
instantanea

" otros

@ buscar
informacion

M ver videos

M redes sociales

M jugar en linea

m descarga de

juegosy juegosy

multimedia multimedia
M descarga de 1 descarga de

aplicaciones aplicaciones

H mensajeria
instantanea

mensajeria
instantdnea

7 otros otros

Por Dependencia Administrativa
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Uso de Internet segun Dependencia / Primera Prioridad

Porcentaje

T
Municipal Particular

Dependencia

T
Particular subvencionado

Opciones

Buscar Informacion
Vervidsos
Visitar una red
Social

Jugar enLinea
Descarga de
Juegosy
multimedia
Descarga de
Aplicacion
Mensajeria
Instantanea

Otros

Uso de Internet segun Dependencia / Tercera Prioridad

Porcentaje

|

Particular

Municipal

Dependencia

Particular subvencionado

Opciones

Buscar Informacion
Ver Videos
Visitar una red
Social

Jugar enLinea
Descarga de
Juegosy
multimedia
Descarga de
Aplicacion
Mensajeria
Instantanea

Otros

Uso de Internet segun Dependencia / Segunda Prioridad

Opciones
Buscar Informacion
Ver videos
Visitar una red
Social
Jugar enLinea
Descarga de
Juegosy
multimedia
Descarga de
Aplicacion
Mensajeria

Porcentaje

Instantanea
Qtros

Municipal Particular Particular subvencionado

Dependencia

En cuanto a los usos, la descarga
de aplicaciones muestra
notables diferencias entre colegios
particulares (40%) y los
municipales (10 %)

La mensajeria 40% de los jovenes de
colegios particulares utilizan el internet
para esta funciéon mientras que solo un
15% lo hace en los colegios municipales.

En relacion a la dependencia administrativa de los establecimientos y a los usos que se
da ainternet, se percibe que, como primera prioridad, en los colegios particulares existe
una tendencia notoriamente superior a utilizarlo para la descarga de aplicaciones (40%),
porcentaje que llega a un 28% en colegios particulares subvencionados y a poco mas
de un 10% en los establecimientos municipales. Sin embargo, el uso de redes sociales
como primera prioridad se presenta en un nivel similar en todos los establecimientos.



Desglosando por orden de prioridades, los colegios particulares manifestaron como
primera prioridad la Descarga de Aplicacién (40%), segunda Jugar en Linea (35%) y
tercera Descarga de Juegos y Multimedia (38%).

En el caso de los colegios particulares subvencionados, la primera prioridad para el uso
de internet es Descargar Aplicaciones (30%), la segunda vy la tercera prioridad Visitar
Red Social (32%).

Los colegios municipales destacan como primera prioridad Visitar una Red Social (28%);
como segunda y tercera prioridad Jugar en Linea (30%)

3.
Sitios y redes sociales en los cuales los alumnos
poseen cuentas de usuario

236 ninos poseen
Facebook, le
siguen Youtube
con 192 cuentas,

y el Correo

Electronico con
169.
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Aspecto Global

Youtube; 192 Correo electrénico;
169

Twitter; 55

Snapchat; 69 Facebook; 236

Sitios para descargar
juegos, peliculas,
musica; 80
Sitios de Foro Chat; 29

Portal de
juegos en
linea; 99 Otro; 88 Mundo Virtual; 45

Los 385 alumnos encuestados indicaron en qué sitios web y redes sociales
poseen cuenta de usuario.

La grafica anterior demuestra explicitamente la preferencia de los alumnos por generar
cuentas de usuario en 3 sitios web. En primer lugar, se encuentra Facebook en el cual
236 alumnos, de 385, poseen cuentas de usuario (61%). En segundo lugar, se encuentra
YouTube con un total de 192 cuentas (50%). En tercer lugar, se encuentran los correos
electrénicos, con un total de 169 cuentas (44%).

Por Dependencia Administrativa
(tabla en la siguiente pagina)
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Municipal Particular Particular Subvencionado

Correo Electronico 46,2%

Facebook 34,6% |
Twitter 3,8% |
Youtube 57,7% 1

Instagram 26,9% 35,9% 1

Snapchat 23,1% 1

Mundo virtual 19.2% 1

Sitios de Foro Chat 15,4% 1

Portales de juegos en
linea

19,8% |

Sitios para descargar
juegos, peliculas,
musica

Otro 30,8% 1

* Los numeros de cada recuadro representa el porcentaje de alumnos que si poseen una cuenta de
usuario (con nombre y contrasena) para cada sitio web y dependencia administrativa del colegio

Para el analisis de los estudiantes segun la dependencia administrativa del
establecimiento, se descubrid que los colegios particulares priorizan el uso de Youtube
(57,7%), seguido por el Correo Electrénico (46,2%) y Facebook (34,6%).

En el caso de los colegios subvencionados y municipales, lidera el uso de Facebook
(65,4% y 59,9% respectivamente); seguido del uso de Youtube (48,8% y 50%) y Correo
Electrénico (42,9% y 45,8%).

Cabe mencionar que en el uso de Twitter, los colegios particulares
mostraron un uso notoriamente menor de esta plataforma en
comparacion con el resto de los establecimientos. Asi también, los

colegios particulares subvencionados le dan mas uso a Instagram que
el resto de los establecimientos y un uso menor a los Juegos en Linea.

18



4,
Informacion que muestras €n tu perﬁl de usuario

La conducta
mas repetida
€s mostrar su

nombre
verdadero
junto a su
rostro

Aspecto Global




Los 385 alumnos indicaron qué caracteristicas consideran mas relevantes mostrar en
sus perfiles de usuario.

En esta pregunta se le pidi6 a los encuestados enlistar en orden de relevancia los datos
gue se deben mostrar en los perfiles de usuario. Se pudo observar que en total sélo un
16% de los encuestados indica que el nombre verdadero es lo mas relevante de mostrar
en las plataformas; un 15% considera que es la foto de su rostro y un 11% senala que
es el apellido real.

Por Dependencia Administrativa

Opciones Municipal Particular Particular Subvencionado

Una fotografia de tu
cara

Tu fecha de nacimiento 11,5%
verdadera

Tu nombre verdadero

Tu apellido verdadero

Tu direccion verdadera

Tu colegio

Tu numero de teléfono

Una imagen que no
tiene que ver con tu
cara

Una edad que no es la
gue realmente tiene

Tu correo electrénico

Otro datos

* Los niumeros de cada recuadro representa el porcentaje de alumnos que si muestra tal informacién
en sus perfiles de usuario dependiendo del tipo de colegio al que pertenece.

Como hallazgo fundamental se observaron patrones de conductas
diferenciales en los colegios particulares, pues, entre todas las
dependencias administrativas, son los que mas consideran relevante
mostrar el nombre y apellido verdadero y los que en menor medida
creen relevante mostrar sus fotografias de rostro; su direccion y
colegio.
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Actitudes
hacia Internet
y las redes

sociales
respecto a su
percepcion de
privacidad, libertad
de expresion y usos
responsables



respecto a internet, la manera de comportarse,
enfrentarse u obrar en el espacio Internet

é Las actitudes son las disposiciones de los menores

Las actitudes fueron evaluadas de acuerdo a seis categorias definidas como:

- Actitud de la titularidad y el concepto de datos personales.

- Percepcidn de riesgos

- Normas y responsabilidades.

- Buenas practicas vinculadas al uso de Internet y redes sociales

Para evitar sesgos de deseabilidad social y automatismos en las respuestas, los
reactivos se enunciaron de manera positiva y negativa y fueron distribuidos de
manera equitativa.

Luego para simplificar el analisis se hizo un analisis de comparacién de medias, en el
cual los resultados obtenidos, fueron interpretados en estos rangos.

Escala Interpretacion

0-1 Percepcién Alta (de acuerdo)
1-2 Percepcién Media Alta
2-3 Percepciéon Media Baja
3-4 Percepcion Baja (en desacuerdo)
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1. Titularidad y el concepto de datos personales:

Los nifnos encuestados entregan datos personales

reales al momento de crearse cuentas

Preguntas

1. Para utilizar un sitio que pide una cuenta de acceso, debo crearme una
cuenta propia.

2. Ocupar la cuenta de otra persona para entrar a un sitio (amigos, padres,
hermanos) no tiene ninguna importancia.

3. Nunca entrego mis datos personales reales en los formularios de registro
de las plataformas Web.

4,  Considero que los sitios web y/o redes sociales que visito son seguros, por
lo cual no tengo problemas en entregar mis datos personales.

Por Dependencia Administrativa

Dependencia Municipal Particular Partlc.ular Total Interpretacién
Subvencionado
Media 3,03 1 3,19 1 3,231 3,151
Pregunta 1 | Percepcion Baja
Desuv. tip. 1,38 1,13 1,19 1,26
Media 2,25 2,38 2,41 2,35 Percepcion
Pregunta 2 Media Bai
Desv. tip. 1,56 1,77 1,45 1,51 €dia Baja
Dreunta 3 Media 2,60 2,88 2,71 2,68 Percepcion
g Media Baja
Desv. tip. 1,47 1,24 1,36 1,39
Media 1,94 2,00 1,96 1,96 Percepcion
Pregunta 4 Media Alt
Desv. tip. 1,33 1,50 1,20 1,27 SOlaAta

En funcion a los datos expuestos en la tabla anterior, se concluye y se destaca que, si
bien los ninos dicen no tener conciencia respecto a la importancia de crear una cuenta
con datos propios, existiria una tendencia importante a entregar datos personales
al crear dichas cuentas (percepcion media baja) y en el uso de redes sociales, pues

consideran que los sitios son seguros.
23



3. Percepcion de riesgos.

.=. Los encuestados tienen una percepcion media baja
==ul de| riesgo existente en internet. Se aprecia una alta

tendencia a conversar con extranos por laredyexiste

una percepcion baja sobre la conciencia de los sitios peligrosos.

Preguntas

5. En cualquier momento puedo borrar lo que subo a internet.

6. No converso con extranos por Internet.

7. Si alguien que conoci por internet me pide que nos juntemos trataria de
reunirme.

8. Hay sitios en Internet que pueden ser peligrosos por lo que muestran o
porque pueden tener virus.

Por Dependencia Administrativa

Dependencia Municipal | Particular Parhc.ular Total Interpretacion
Subvencionado
Media 1,47 1,65 1,42 1,45 o .
Percepcién Media
Pregunta 5 Desv Alt
- 1,06 1,52 1,02 -
tip.
Media 2,84
Pregunta 6 Percepcion Baja
Desv. 1,46
tip.
Media 2,37 o :
Percepcion Media
Pregunta 7 Desy .
V- 1,65 Baja
tip. ’
Media 2,91
Pregunta 8 Percepcién Baja
Desv tip. 1,42

Nos detenemos en la pregunta 5 del presente informe (proximo grafico) la cual presenta una media
de 1.45, con percepcién media alta, lo que demuestra que la mayoria de los nifios esta de acuerdo
con que se pueda borrar la informacién subida a internet en cualquier momento.
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La mayoria de los ninos cree que lo que se sube a
internet se puede borrar de internet.

Freferancias

Eno
=0%7] Era
OrD
Wt
OTro
40%
30%

20%5

10%

0%—

Municipal Particular Particular subvencionado

dependencia

Municipal Particular Particular
Subvencionado




4. Normas y responsabilidades en Internet

Los nifios encuestados conocen poco sobre las normas
11 7 decomportamiento y responsabilidades en Internet.

AVAR

Preguntas

9. Solo debo visitar sitios adecuado a mi edad y/o que estén permitidos por
mis padres.

10. Es divertido molestar a mis companeros de curso por Internet.

11. No me molesta si mis padres y/o amigos suben fotos mias a internet y/o
redes sociales.

Por Dependencia Administrativa
(Tabla en la siguiente pagina)

Dependencia Municipal [Particular | Particular Total Interpretacion
Subvencionado
Pregunta 9 |Media 2.71 3.38 17 2.98 291 Percepcién Media
Baja
Desv. tip. | 1.51 0.90 1.29 1.36
Pregunta 10 | Media 212 3357 2.79 2.58 Percepcién Media
Baja
Desv. tip. | 1.60 1.26 1.41 1.52
Pregunta 11 | Media 2.07 242 2.03 2.07 Percepcién Media
Baja
Desv. tip. | 1.48 1.47 1.24 1.35

Los ninos encuestados poseen una percepciéon media baja de las normas de
comportamiento y responsabilidades en Internet. Aun asi, el estudio segregado por
dependencia administrativa, registré que son los colegios particulares los que albergan
alos estudiantes con mayor percepcion sobre la importancia de visitar sitios autorizados
por los padres, seguidos por los colegios particulares subvencionados y en ultimo lugar
los municipales.
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Respecto a la pregunta 11 del informe: no me molesta si mis padres
y/0 amigos suben fotos mias a internet y/o redes sociales, la respuesta
“totalmente en desacuerdo” es la predominante.

FPreferencia

Eno
40%7 Er.a
OrD
WA
OTto

30%

Municipal Particular Particular subvencionado

dependencia

Particular
Subvencionado

Municipal Particular

11,5% 11,2%
11,5% 33,3%
19,2% 13,5%
23,1% 24,1%
34,6% 18,1%
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5. Conocer las percepciones en relacion a buenas practicas
vinculadas al uso de Internet y redes sociales

Los encuestados tienen una apreciacion media baja en
su percepcion respecto a las buenas practicas
vinculadas al uso de Internet y redes sociales, lo cual
puede tener una directa relacion a su rango de edad.

Este grupo corresponde a la generacion llamada “nativos
digitales”, un grupo etario que se caracteriza por un manejo
instrumental de las herramientas tecnoldgicas casi a
nivel inconsciente.

Preguntas

12.
13.
14.
redes

Cuando me envian una solicitud de amistad, siempre acepto a la persona.
Utilizo un PIN o patrén para bloquear la pantalla de mis dispositivos méviles.
En general comparto publicamente mis estados de animo, videos y fotos en
sociales.

Por Dependencia Administrativa

Dependencia Municipal | Particular Partlc.ular Total Interpretacion
Subvencionado
Media 1,92 2,27 2,25 2.13 P i6n Medi
Pregunta 12 ercepcion Media
Desv. tip. 1,50 1,37 1,32 1,40 Baja
Media 2,87 2,72 2,81 2,82 . .
Percepciéon Media
Pregunta 13 Bai
Desv. tip 1,52 1,84 1,62 1,60 aja
Media 1,98 2,46 2,07 2,06 SErEEEE G e R
Pregunta 14 .
Desv. tip. 1,44 1,50 1,37 1,40 Baja
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Respecto de la pregunta 14 del informe que senala “En general
comparto publicamente mis estados de animo, videos y fotos en
redes sociales”, llama la atencion que casi un 50% de los colegios
particulares subvencionados se muestradeacuerdo conlaafirmacion,
poco mas de un 30% en los particulares y un 46% en los colegios
municipales.

Preferencias

[ IR
OTto
OrD
EFr.a
WA

0%

40%

30%5

20%

10%7

0%

Municipal Particular Particular subvencionado

dependencia

Municipal Particular Particular
Subvencionado
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6. Conocer las percepciones en relacion a las potencialidades de Internet

Los encuestados tienen una apreciacién media baja
respecto a las potencialidades de Internet, en donde
se destaca la baja apreciacion que arroja en este estudio el

segmento de colegios particulares. Esto puede deberse a que este
grupo etario se caracteriza por un manejo instrumental avanzado
delas TIC, sin tomar conciencia de su uso estratégico
y potenciales para su aprendizaje u otro aspecto que no
sea meramente el entretenimiento.

Preguntas

15. Es dificil acceder en Internet a informaciones e ideas que son importantes
para mi.

16. Utilizo Internet y las redes sociales para participar u opinar de causas que
me importan.

17. Utilizo Internet y las redes sociales para conocer y hacer nuevos amigos o
conectarme con los que tengo.

Por Dependencia Administrativa

Dependencia Municipal | Particular Partlc.ular Total Interpretacion
Subvencionado
Media 1,86 1,85 2,12 2,01
P ta 15 P ion Baj
regunta 221 pesv.tip. | 1,31 1,57 1,47 1,42 SRl
Media 2,35 1,81 2,35 2,31
Pregunta 16 Percepcién Media
Desuv. tip 1,56 1,79 1,54 1,57
Media 2,79 2,35 1,75 1,74
Pregunta 17 Percepcion Media
Desv. tip. 1,41 1,72 1,41 1,43

30



Conclusiones del Estudio



De la encuesta es posible extraer conclusiones y
parametros de comportamiento general, que nos
permiten generar recomendacionesy acciones efectivas
y eficaces frente al uso de internet de ninos y ninas.

- El 56,36% de los alumnos habitualmente navega por
internet desde su celular; el 16,62% lo hace desde su
computador y el 16,36% lo hace desde su Tablet. El
5,71% navega desde el computador de la casa; el 3,9%
desde el celular de otra persona y el 1,04% desde la
Tablet de otra persona.

- Como primera prioridad, mayoritariamente los ninos
ingresan a internet para usar redes sociales (25%) y para
la descarga de aplicaciones (24%). En menor medida
para jugar en linea (17%) y buscar informacién (17%).

- En relacion a la dependencia administrativa de los
establecimientos y a los usos que se da a internet, se
percibe que, como primera prioridad, en los colegios
particulares existe una tendencia notoriamente superior
a utilizarlo para la descarga de aplicaciones (40%),
porcentaje que llega a un 28% en colegios particulares
subvencionados y a poco mas de un 10% en los
establecimientos municipales. Sin embargo, el uso de
redes sociales como primera prioridad se presenta en
un nivel similar en todos los establecimientos.
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- El estudio demuestra explicitamente la preferencia de
los alumnos por generar cuentas de usuario en 3 sitios
web. En primer lugar, se encuentra Facebook en el cual
236 ninos, de 385, poseen cuentas de usuario (61%).
En segundo lugar, se encuentra YouTube con un total
de 192 cuentas (50%). En tercer lugar, se encuentran
los correos electronicos, con un total de 169 cuentas
(44%).

- Entre los ninos encuestados existe una tendencia
importante a entregar datos personales al crear o abrir
cuentas en internet (percepcion media baja) y al usar
redes sociales, pues los sitios se consideran seguros.

- Respecto a qué datos consideran mas relevantes
mostrar en el perfil de usuario en las plataformas, se
pudo observar que sélo un 16% de los encuestados
indica que es el nombre verdadero; un 15% indica que
es la foto de su rostro y un 11% senala su apellido real.

- Los encuestados tienen una percepcion media baja
del riesgo existente en internet. Se aprecia una alta
tendencia a conversar con extranos por la red. Existe
percepcion baja sobre la conciencia de los sitios
peligrosos.

- La mayoria de los nifnos esta de acuerdo con que
se pueda borrar la informacion subida a internet en
cualquier momento.

- Respecto a la afirmacion “No me molesta si mis
padres y/o amigos suben fotos mias a internet y/o
redes sociales” predomina la respuesta “totalmente en
desacuerdo”, evidenciando los reparos que tienen los
ninos frente a estas acciones.
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Recomendaciones




Existen muchos estudios, encuestas y diagndsticos
referidas a ninos y a sus interacciones en la web,
al igual que recomendaciones sobre el uso seguro
del internet y de la responsabilidad de los padres y
profesores en el acompafiamiento. Es por eso que en
este informe hemos querido abordar aquellos tépicos
que consideramos especialmente novedosos y que,
de una manera u otra, motivaron la realizacién del
diagnéstico de Datos Protegidos. Las garantias que
nos ocupan y que consideramos deben abordarse en
el futuro, cuando se edugue en temas de ciudadania
digital y uso responsable de las redes, estan basadas
en el consentimiento como habilitante, el derecho al
olvido, el anonimato y la responsabilidad de los terceros
frente a la publicacion de contenido de titularidad de los
menores. Todo esto bajo la consideracion de que debe
haber una reformulaciéon del concepto de privacidad,
que incluya la proteccion de los datos personales.
No es posible hablar de privacidad en internet sin
considerar la reflexion sobre esta informacion propia
de cada persona, de manera que regular su tratamiento
y concientizar sobre su valor e importancia, seran las
herramientas que permitiran volver al equilibrio entre
control y libertad de navegar en linea.



1.

Instalar la valoracion del concepto de dato
personal, ligado no solo a la informacion
puramente identificativa.

Comovimos enlasrespuestas de los nifnos, existe conciencia
del concepto de dato personal, vinculado generalmente al
nombre y al RUT, excluyendo las imagenes, y otros datos
como los habitos, las expresiones enlinea, lageolocalizacion,
el domicilio, la informacion sobre estados de salud y aquella
relacionada con el establecimiento educacional, entre
otros. Es por eso que una primera recomendacion es la
necesidad de instalar este concepto asociado también a la
personalidad.

2.
Validar el consentimiento de los menores
de edad

El consentimiento de las nifas, ninos y adolescentes es
un elemento clave para su desenvolvimiento en internet
y en redes sociales. Asi también, que tengan conciencia
de que el uso de los servicios de la sociedad de Ia
informaciony de las redes sociales no son gratis, y que, a
modo de intercambio, su uso implica la entrega de datos
personales. En este sentido, y en vista del imparable
aumento en elel uso de las tecnologias, es necesario
educar respecto de al cuidado de la informacion que
se revela en éstas. Tal como vimos en el estudio, los
ninos navegan en dispositivos moviles, con autonomia,
y en todo horario. Esto significa que la interacciéon con
las redes sociales, aplicaciones y otros es directa y sin
intermediacion de padres, haciendo esto necesario
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reformular la idea del consentimiento de nifios y ninas.

En derecho comparado se observan dos mecanismos
distintos para establecer el consentimiento: por un
lado, esta la idea de reconocimiento progresivo de la
autonomia de ninas, ninos y adolescentes, en donde
los menores puedan consentir sin la representacion o
autorizacion de sus padres o representantes legales
en actos que tengan que ver con sus datos o imagenes
personales’; aqui se toma en cuenta -por un juez- cudl
es el desarrollo emocional y cognitivo del nifo, nina o
adolescente en la toma de decisiones.

Una segunda visiéon, y mas en linea con la rapidez de
las suscripciones de contratos con servicios digitales, se
establecen edades taxativas para el desenvolvimiento
de aplicaciones en internet y redes sociales por
parte de menores de edad®. Normativas europeas y
latinoamericanas han normado en este sentido, para
entregar cierta seguridad y tratamiento uniforme frente
al consentimiento de menores en el ciberespacio.

En Chile, no existe una regulacion especial para el
consentimiento informado de los datos personales de
los menores de edad, como si lo hace, por ejemplo, la
legislacion espanola que autoriza el tratamiento de datos
personalesde mayoresde 14 anosconsuconsentimiento
y sin necesidad de contar con la autorizacion de sus
padres o tutores segun lo establecido en su numeral

2Lathrop, Fabiola. Ob. Cit. p. 944

°El reglamento relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de los datos personales a la libre circulacion de estos datos (27 de abril de 2016) establece en su
articulo 8° que los “tratamientos de datos personales de nifios se considerara licito cuando tenga
como minimo 16 anos de edad. Si el nifio es menor de 16 afos, tal tratamiento Unicamente se
considerara licito si el consentimiento lo dio o autorizé el titular de la patria potestad o tutela sobre
el nifo, y sélo en la medida en que se dio o autorizd”.
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13.1 del Reglamento de la Ley Organica de Proteccion
de datos espanola. En este sentido, en el caso chileno,
habria que remitirse a las normas de consentimiento
del Codigo Civil chileno en cuanto los menores de 12
(caso de mujeres) y cd 14 (caso hombres) son incapaces
relativos, por lo que sus actos adolecen de nulidad
relativa, bajo 12 o 14, respectivamente, sus actos seran
nulos absolutamente.

El mundo digital y la inmersion de los ninos en éste,
como espacio de interaccion, exige flexibilizar algunos
institutos tradicionales del derecho. Es por eso que
para estar frente a un consentimiento “consciente” en
menores de edad, el consentimiento debe serde caracter
significativo®, es decir, el menor en cuestion debe haber
sido informado de forma clara y comprensible sobre los
objetivos de la recopilacion, utilizacion y divulgacion
de la informacién personal®’. Sumado a lo anterior, “el
consentimiento debe solicitarse antes de larecopilacion,
utilizacion o divulgacion de la informacidon personal®”,
es decir debe ser un consentimiento oportuno.

Lo que se busca establecer con el consentimiento de
menores de edad en el mundo digital, es que exista una
claridad real sobre qué estan consintiendo, por ello es
necesario que el lenguaje de los contratos de adhesion
de paginas web, aplicaciones o redes sociales sean lo
mas claros posibles en su redaccion y lenguaje y asi
comprensibles para los ninos que utilizan las distintas
aplicaciones o redes sociales.

A pesar de los esfuerzos de las empresas tecnoldgicas
por protegeralos menores de edad frente ala exposicion

“Benyekhlef, Karim; Couture-Ménard, Philippe-Antonie y Paquette Bélanger, Emmanuelle.
“Menores, redes sociales y el derecho al olvido”, Redes sociales y privacidad del menor, Fundacion
Solventa, Madrid, 2011. p. 197.

*Ibidem.

*Ibidem.
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de peligros en internet, la verificacion de edad es un
problema técnico dificil de resolver. No existe ninguna
tecnologia conocida para verificar con total seguridad
la validez de una fecha de nacimiento introducida por
cualquier persona que se una a un sitio web (sin entrar
en datos altamente sensibles como identificaciones
personalesuotros)’. Elhecho de que menores de 14 afios
no puedan utilizar Facebook invita a que los usuarios
menores de edad falsifiquen su edad para poder utilizar
la aplicacion. Sin ir mas lejos, en esta encuesta a ninos,
entre 9-13 anos de edad, el 57.34% tenia una cuenta de
Facebook, es decir, en este tramo etario casi 6 de cada
10 ninos no cumplen con la edad minima para manejar
una cuenta en esta plataforma y aun asi la utilizan.

Es por ello que se hace necesario buscar mecanismos
mas eficaces para la verificacion de edades en redes
sociales y/o plataformas de internet. Asi, entre las
propuestas, estad no advertir sobre el sesgo de edad
(que permite la suscripcion sélo a mayores de 14 afnos)
y solicitar cualquier fecha de nacimiento, que permita
descartar a quienes no cumplen con el mencionado
requisito®. También se ha propuesto que, una vez que
un usuario ha sido bloqueado por falsear su edad, no
pueda volver a crearse una cuenta.

A pesar de tales intentos, creemos que la mejor medida
en este asunto son los lineamientos basicos que
establecio el memorandum de Montevideo: promover la
educacion en el hogar respecto al uso de redes sociales.

"Benyekhlef, Karim et al. Ob. Cit. p. 199. Acé en Chile podria ser posible solicitar el RUT de menores
de edad y asi comprobar su fecha de nacimiento. Sin embargo pareciera extremadamente intrusiva
dicha solicitud al ser altamente sensible la informacién entregada.

®Benyekhlef, Karim et al. Ob. Cit. p. 200
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3.
Concientizar sobre existencia de la huella

digital

Es también importante instalar en el discurso que los
riesgos de internet no solo pueden evaluarse a corto
y mediano plazo. Es fundamental proteger a los nifos
frente a abusos (violencia en linea, acoso, pornografia,
etc.) pero, dada la digitalizacion de la sociedad actual,
partimos de la base de la imposibilidad de aislar a un
nino de la red para su proteccion.

Las personas nacidas después del ano 1995 son
conocidas como nativos digitales (digital natives), es
decir aquellas personas que no conocieron el mundo
ni conciben éste sin internet ni telefonia moévil. Desde
que tienen uso de razon, se han acostumbrado a la
presencia constante de tecnologias de informacion y
comunicacion, empleando e interactuando con toda
clase de tecnologias, al punto de que estan “viviendo
dentro de las redes sociales”. De acuerdo a nuestra
encuesta, el 43,57% de los encuestados las utiliza varias
veces al dia durante vacaciones, lo que disminuye a un
32.6% durante el periodo escolar.

Con estos antecedentes, se deduce que se trata de una
“generacion cuya vida entera podria estar documentada
en Internet”*®, por lo que la huella digital (aquel rasgo
que se identifica de los demas en el ambito digital*')

’Gil Antén, Ana. “La privacidad del menor en internet”, R.E.D.S., N° 3, 2013. p. 65
1°Benyekhlef, Karim et al. Ob. Cit. p. 200

11Acedo, Angel & Platero, Alejandro. “La privacidad de los nifios y adolescentes en las
redes sociales: Referencia especial al régimen normativo europeo y espaiol, con algunas
consideraciones sobre el chileno”, Revista Chilena de Derecho y Tecnologia, CEDI,
Universidad de Chile, Vol. 5, N° 1, 2016. p. 74.
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gue dejan en internet es de alto volumen y reveladora
de sus aspectos personales.

Sumado a lo anterior, el desconocimiento del modelo
de negocio tras las empresas de redes sociales y
paginas de internet (publicidad, registro de habitos,
perfilamiento) hace extremadamente urgente proteger
los derechos de los nifos en internet, porque existen
riesgos que si bien no son inmediatos, pueden impactar
en el largo plazo. El riesgo no siempre esta vinculado a
la cantidad de informacion que revelo, sino que al tipoy
a la persistencia en las interacciones en la comunicacién
social.

Esto nos invita a estar atentos y a actuar frente a los
datos que suben los menores alared, en el marco de una
desregulacién que es propia de Internet. La madurez
progresiva que pueden tener los menores, dentro de las
paginas de internet y redes sociales, podria afectarlos
de sobremanera cuando sabemos que en tienen menos
restricciones al momento de hablar sobre si mismos y
que no estan conscientes de las maneras en que podria
afectarlos, en el futuro, las publicaciones o material que
suben a internet.

En la presente encuesta, el 16% de los nifios entregan
sus nombres verdaderos a las plataformas; el 11%
muestra su apellido, un 15% su fotoy un 15,2% entrega
sus numeros de teléfono.

Junto con ello, en nuestra medicidon existe una
percepcion media baja con un promedio de 2.54 (escala
de O a 4), respecto al concepto de titularidad y la
presentacion de datos en internet, considerandose “que
los sitios en su mayoria son seguros y que por tanto se
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entregan los datos sin mayores cuestionamientos”. Otro
dato importante, respaldando lo senalado en este parrafo,
es que existe una percepcion media alta de 1.45 (0 a 4),
frente a la afirmaciéon “en cualquier momento puedo
borrar lo que subo a internet”.

Ante esto ;deberian los menores hacerse totalmente cargo
de la informacion que suben, entendiendo que realizan
actos sin un desarrollo total de sus deliberaciones? ;es
justo que una persona libere de su total control -y para
siempre- la informacion que se sube a la web a los 14
o 15 anos? ;Es proporcional que un error cometido en
la adolescencia tenga repercusiones en 5, 10 o 15 anos
mas? Las posibles soluciones a estos conceptos pasaran a
verse en la siguiente seccion.

4.
Reconocer la necesidad de un derecho al
olvido en ninos

Cualquier informacidon que volguemos a internet, se
mantiene en la nube y puede ser utilizada para fines
diversos.

A pesar de que existe literatura consolidada en materia de
derecho al olvido (incluso con jurisprudencia nacional), en
cuanto a si este derecho se aplica o no a ninos y ninas, esta
es simplemente inexistente. A pesar de ello, es posible
encontrar algunas pautas normativas para poder enfrentar
las dificultades que genera que menores de edad, sus
representantes legales o terceros suban elementos que
posteriormente podrian arrepentirse y que desean que
fuesen borrados.
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A modo de introduccion, podemos entender el derecho
al olvido puede estipularse como: “el derecho al
borrado o cancelaciéon de nuestros datos personales,
ya sea porque estan en una base de datos o porque
circulan en Internet, entendiendo la publicacién en Ia
web e indexacién de informacidon como actividades de
tratamiento de datos.
Elderechoalolvidotienevariasaristas,puedeentenderse
como un derecho a la rehabilitacién, derecho a la
desapariciondigital, derecho de cancelacionyoposicion,
derecho a ser desindexado, etc. Su fundamento se
encuentra en la proteccion de la privacidad de las
personas en cuanto evitar la persecucion constante
de actos del pasado o bien en al honor, como una
proyeccidn del derecho a la proteccion de datos*?.

En Chile la regulacion es meramente jurisprudencial
en el tema concurriéndose en casos puntuales en
nuestra jurisprudencia nacional®®, no existen casos
especificos que contemplen la situacién de ninos,
ninas y adolescentes. En derecho comparado existen
pautas que nos permitan dilucidar como es que seria
un eventual derecho al olvido en menores de edad.

En primer lugar, el ejemplo en Francia, en caso en que
un tercero suba material sin su consentimiento este
podra ser sancionado por ello segin lo dispuesto en
el articulo noveno del Codigo Civil**, articulo 226, del

2Castellano, Pere Simén. “El régimen constitucional del derecho al olvido en Internet”
en Pica, Rodrigo. “El derecho fundamental al olvido en la web y el sistema constitucional
chileno”, Estudios Constitucionales, Afio 14, N° 1, 2016. pp. 312-313.

13Véase Corte de Apelaciones de Valparaiso, Jorge Abbott Charme ¢/ Google, Rol N°
228- 2012, sentencia de 30 de julio de 2012.

14“Toda persona tiene derecho al respeto de su vida privada. Los jueces pueden, sin
perjuicio de la reparacién del dafo, ordenar las medidas, como el secuestro, incautacién
y otras especificas para prevenir o detener un ataque a la intimidad de la vida privada:
estas medidas podra, si emergencia, se ordend en las cAmaras.
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Caodigo Penal vy la jurisprudencia de la Corte de Casacion
de ese pais*®. De esta manera, las autoridades francesas
han llamado a la precaucion y consciencia sobre los
riesgos legales que implica subir fotos de menores y sin
su consentimiento®’.

En segundo lugar, la regulacion del Estado de California
(California Senate Bill 568’s Limited Right to be Forgotten)
en cuanto establece la posibilidad de usuarios de redes
sociales el derecho a ser eliminado®®. Esta enmienda sélo
protege a los menores del material que ellos mismo han
posteado®’, entendiendo la vulnerabilidad que los jovenes
estan expuestos por el uso de internet. Sumado a ello, la
normativa obliga a los proveedores entreguen mensajes
de publicidad y marketing de ciertos productos como
también prohibe el tratamiento de datos de menores para
efectos de publicidad y marketing de tales productos.
Adicionalmente, la normativa exige a los operadores de
paginas web permitir a menores remover informacion o
contenido que los menores hayan posteado en el sitioweb
del operador. Esto no permite, eso si, que los menores
puedan borrar informacion personal que hayan subido
terceras personas®.

Ambos ejemplos son dos formas de proteger a los
menores ante la publicaciéon permanente de datos e

5Sefala el articulo: “Se castiga con un afno de prision y una multa de 45.000 € hace, por
cualquier método, socavando deliberadamente la privacidad de la privacidad de otra: 1
/ Al capturar, la grabacién o transmision, sin el consentimiento del autor de las palabras
pronunciadas en privado o confidencial; 2 / Mediante la fijacién, grabacién o transmisién, sin
el consentimiento de este Gltimo, la imagen de una persona en un lugar privado”.

16\/éase, Cour d'appel de Versailles, du 2 novembre 2000, [en linea]: https:/www.
legifrance.gouv.fr/affichJuriJudi.

do?oldAction=rechJuriJudi&idTexte=

7\/é¢ase Nicolet, Hortensia. “Poster des photos de ses enfants sur Facebook n'est pas sans danger”, Le
Figaro, 15.01.2015. Véase http:/madame.lefigaro.fr/societe/pourquoi-il-faut-cesser-de-poster-des-
photos-de-ses-enfants-mineurs-sur-facebook-011215 .

8Siry, Lawrence. “Forget Me, Forge Me Not: Reconciling two different paradigms of the right to be
forgotten”, Kentucky Law Journal, Vol. 102, n° 3, 2014-2015, p. 333.

Ylbidem.

2lhidem.

44



informaciones en internet, con o sin su consentimiento.
Sin embargo, nuestra encuesta abordd especificamente
la publicacion de fotos por parte de los padres, y que en
el futuro los hijos o representados quieran borrar, o bien
gue un tercero cualquiera suba informacién sobre ellos y
gue éstos deseen borrar. ;Qué pasaria si es que un menor
no esta de acuerdo con la informacién que han subido
sus padres al respecto y que, a su perspectiva, vulnera su
derecho a la privacidad u honor?

Tenemos el caso reportado en la prensa, en la cual una
adolescente llevo a la Corte a sus padres por publicar
mas de 500 fotos de ella en Facebook desde el 2009 al
2016 sin su consentimiento?'. El principal argumento de
la adolescente era que no habia existido ninguna clase
de consentimiento ni derecho a ser oida por sus padres
en subir tales fotos y su deseo era que se bajaran. En
este caso, Facebook establece, dentro de sus politicas de
privacidad, la posibilidad de denunciar fotos de menores
de edad cuando no contemplen con la autorizaciéon de
los padres o representantes legales, senala la clausula:
“Facebook removera fotos y videos que reportes como no
autorizadas si es que afecta las normas de privacidad de tu
pais, siemprey cuando el contenido reportado te involucre
a ti, tu hijo (menor de 13 anos) u otra persona la cual eres
representante legal de éI**”. Pero no sefala qué pasaria
si es que los padres suben material que ellos consideran
inapropiado. Frente a esto, existiria muchisimo trabajo
por hacery compatibilizar los derechos de los padres, con
el consentimiento de los ninos, el derecho a ser oidos
y el interés superior del nino. El esfuerzo californiano

21\/éase “Austrian teenager sues parents for posting embarrasing childhood pictures on Facebook”,
en: http:/www.independent.co.uk/news/world/europe/teenager-sues-parents-over-embarrassing-
childhood-pictures-on-facebook-austria-a7307561.html [visitado el 10-03-2017].

22Politicas de Privacidad de Facebook. Disponibles en https:/www.facebook.com/
help/428478523862899/.

JURITEXTO00007048285&fastReqld=2049230783&fastPos=1

[consultado 13-03-2017].
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pareciera ir en la direccion correcta de la proteccion
de menores de edad en la proteccién de sus datos
personales en internet. Deben establecerse mecanismos
gue protejan a los menores edad de empresas, paginas
web y redes sociales de su tratamiento de datos ademas
de ellos mismos.

La recomendacion para las empresas de Internet que
procesen datos de ninos, es que es necesario reconocerles
un derecho al olvido especifico y el borrado permanente
de datos cuando se dan de baja los perfiles, la posibilidad
de no replicar, de no copiar y no poder bajar contenidos
por terceros cuando se trate de interacciones de menores.
Los ninos, ninas y adolescentes tienen el derecho de
errar y partir de nuevo, como parte de su libre desarrollo
de personalidad, y sin un derecho al olvido esto se hace
extremadamente dificil.

El derecho al olvido tiene como objetivo precisamente
que las personas puedan desarrollarse en libertad y
autonomia no teniendo que dar cuenta de sucesos del
pasado que nopuedenresponderoestanperjudicandolos.
Por ejemplo, en los procesos de seleccion de personal
estadounidenses, mas del 35% de las empresas no
contrataron a determinados trabajadores debido a las
informaciones que habian descubierto investigando su
pasado en las redes sociales®.

El mismo derecho al olvido en menores de edad puede
sustentarse en la Convencion sobre los derecho del
Nifno en su articulo 8° que protege la preservacion de
la identidad de los nifios, articulo 12° que garantiza que
el nino que esté en condiciones de formarse un juicio
propio tiene el derecho de ser oido en todos los asuntos

2Acedo, Angel & Platero, Alejandro. “La privacidad de los nifios y adolescentes en las redes sociales:
Referencia especial al régimen normativo europeo y espafiol, con algunas consideraciones sobre el
chileno”, Revista Chilena de Derecho y Tecnologia, CEDI, Universidad de Chile, Vol. 5, N° 1, 2016. p.
67
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que lo afectan, articulo 13° en cuanto a respetar su
derecho de expresion, articulo 16° en cuanto se protege
su vida privaday honra, y el articulo 39° que establece Ia
recuperaciony reintegracion social. Es decir, un derecho
al olvido en nifnos vendria a materializar una proteccién
ya contemplada en el aparto internacional pero en el
ambito digital, respetando sus derechos a la libertad
de expresion, derecho a ser oidos y a la recuperacién
y reintegracion social si es que existen lesiones a sus
derechos por material que haya sido subido a la red.

El mismo criterio debiese utilizarse para los padres que
utilizan fotos de sus hijos para subirlas a plataformas o
redes sociales. El nino es titular de un derecho al honor,
a la intimidad y a su propia imagen, unos derechos que
les son propios por ser persona, de suerte tal que «tanto
la capacidad juridica como la capacidad de obrar son
manifestaciones directas de la personalidad, la primera
de forma puray directa, la segunda de forma gradual en
funcién del autogobierno existente»**; es por ello que en
caso que el nino tenga sus facultades para tener un juicio
y rehuir sobre informaciéon que se suba al internet sin su
consentimiento, debera eliminarse dicha informacioén en
respeto a los derechos de los menores de edad a decidir
sobre su propio desarrollo de personalidad y derecho
a ser oido. Son sus derechos los que estan siendo
violentados.

En definitiva, un derecho al olvido en menores de
edad permitiria una proteccion real a ninos, ninas y
adolescentes en cuanto a velar por el libre desarrollo de
su personalidad y un derecho a errar en redes sociales,
la proteccion de la privacidad e intimidad y su honra y
honor en caso de informacion que ellos, terceros o sus
padres hayan subido a Internet y que agravia de alguna
manera sus derechos.

Z1bid. p. 77.
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5) Los padres y los profesores juegan un rol
promotor y no represor.

Lasredessociales se erigen como unespaciodeinteracciéon
ampliado de su entorno, son el actual patio del colegio,
plaza de juegos, un ecosistema propio, lo que poruna parte
facilita el intercambio entre los ninos, pero no permite a
los padres evitar que las relaciones en ese entorno sean
con personas poco adecuadas a su edad y procedencia.
No es adecuado restringir el uso de las tecnologias, es
necesario educar respecto de su utilizacion mediante el
cuidado de la informacion que se revela en ella.

El memorandum de Montevideo sobre “la proteccién
de datos personales y vida privada en las redes
sociales en Internet, en particular de nifos, ninas y
adolescentes” establece tres ejes centrales para situar sus
recomendaciones a los Estados. Estos son:

- Elreconocimientodel papelrelevantedelafamiliasobre
el proceso de educacion de ninos, ninas y adolescentes
en el uso responsable y seguro de herramientas de
Internet y redes sociales digitales, y en la protecciéon y
garantia de sus derechos en contextos digitales.

- La necesidad que todas las medidas que se tomen -y
normativa que se legisle- prioricen el interés superior
de ninas, ninos y adolescentes.

- Todo aquél que se beneficie de cualquier forma de
internetydelasredessocialesdigitales sonresponsables
por los servicios que proveen y por tanto deben asumir
su responsabilidad en las soluciones a la problematica
qgue se genera. Esto se refiere directamente a las
empresas.

El primer punto senalado comprende que es tarea
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del Estado y de las entidades educacionales proveer
informacion y fortalecer las capacidades y conocimientos
los responsables de ninas, ninos y adolescentes en
informar y educar sobre los riesgos a los que las y los
menores se ven expuestos en contextos digitales®®. Es
decir, el proceso educativo de ninas, ninos y adolescentes
debe enfatizar el respeto de la vida privada, intimidad y
buennombredeterceros;ademas -yvinculadoalsegundo
punto- se debe transmitir claramente que Internet no es
un espacio sin normas, impune o sin responsabilidades,
existiendo riesgos y peligros en la utilizacion de Internet
y/o redes sociales tales como robo o suplantacion de
identidad, estafas, robos, entre otras actividades ilicitas.
Es fundamental entender que toda normativa sobre
proteccidon de datos en menores tiene que girar en torno
al interés superior del nino. El tercer punto se explica
por si mismo: las empresas proveedoras de servicios
en internet y tecnologias son los responsables de velar
por la proteccion de los derechos de los ninos, ninas
y adolescentes que utilizan sus plataformas. De esta
manera puede garantizarse el interés superior del nifo(a)
en la regulacion y utilizacion de las actividades digitales
por menores de edad.

6.
La importancia del anonimato en la red.

Tradicionalmente el anonimato es tratado en materia de
menoreseinternetdentrode susconnotaciones negativas
y como facilitador de la busqueda de contenidos nocivos.
También como aquella condicién propia de la red, que

%|nstituto de Investigacion para la Justicia, “Memorandum sobre la proteccion de datos personales y
la vida privada en las redes sociales en Internet, en particular nifios, nifias y adolescentes”, Il Justifica,
Canada, 2009. p. 3.
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“permite, determina que en la utilizacién de los servicios
gue presta, se pueda suplantar o mentir respecto de las
caracteristicas del usuario (...) o el anonimato como uno
de los factores que en mayor medida ha promovido la
difusion de contenidos ilicitos o nocivos”?®.

Sin embargo, es posible concebir el anonimato en linea
en una doble cara, la ya ante dicha, es decir facilita, la
posibilidad del engano, la hostilidad o la desconfianza en
el ciberespacio (también presente en las relaciones cara
a cara) como también facilitar la expresion sincera de
emociones, ideas, discursos, la busqueda de informacion,
y como un escudo de proteccion ante la recopilacion de
datos personales en sitios web y aplicaciones y esta es la
connotacion de protecciéon que queremos darle. Es por eso
gue para algunos el derecho al anonimato se erige como
uno de los nuevos derechos de Internet, como parte de
la privacidad vinculada al secreto de las comunicaciones
electrénicas: esto es la garantia de un cierto derecho al
anonimato cuando se navegue por Internet, se hagan
transacciones econdmicas o se participe politicamente
a través de la Red, el anonimato aparece como uno de
los mas importantes, a la vez que mas discutidos, en la
actualidad?’.

El diagnostico mostro el nulo conocimiento de la
navegacion en modo incognito, si bien estamos frente a
menores de edad, es importante concientizar sobre los
nuevos “derechos en la red”, y considerar en la posibilidad
de anonimato por defecto en el uso de ciertas plataformas
destinadas a menores, lo que facilitara por una parte Ia
resoluciéon de los problemas derivados del “olvido en
Internet” y también por otra parte, la navegacién privada
o el acceso andénimo a sitios, limita por la recopilacion

26Garcia, R. M. (2003). La libertad de Expresion en la Red Internet. Revista Chilena de Derecho
Informatico, (2).

27M. Orza, R. (2011). Necesidades legislativas emergentes. El derecho al anonimato en Internet. Telos:
Revista de pensamiento sobre tecnologia y sociedad, (89), 24-24.
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de datos por parte de buscadores, aplicaciones y sitios
web, aminorando los riesgos para los ninos en estas
plataformas. Sin duda el anonimato en linea de parte de
menores de edad es un tema de reflexiéon y estudio mas
profundo, que no queriamos dejar de esbozar en este
informe.

7.
Incorporar la proteccion de datos de menores
en la ley.

Las leyes sobre proteccion de datos personales en Chile no
hacen ninguna vinculacion expresa a los datos personales
de nifnos, ninas y adolescentes. Esto situa a los menores
de edad en Chile en una suerte de desproteccién legal en
cuanto a sus derechos, considerandose que sus bienes
juridicos asociados a los datos personales “reviste[n]
mayor importancia por tratarse de sujetos cuyas
capacidades y autonomia se encuentran en desarrollo, lo
que puede dejarlos en situaciones de indefension®®”.

En virtud de lo anterior, es necesario que los
ordenamientos juridicos nacionales como comparados
reconozcan dentro de sus textos legales de proteccion
de datos, la titularidad de los derechos a la privacidad
y disposicion de sus datos personales a menores, para
que éstos puedan ejercerlos, en funcion de su edad y
madurez.

A pesar de no existir una normativa especifica en Chile
al respecto, los articulos 16 y 40 inciso 2° b) vii de la
ConvenciéondelosDerechodelNinoestablecelaproteccion
a la vida privada de las ninas, ninos y adolescentes, la

28l athrop Gomez, Fabiola. “El derecho a la imagen de los nifios, nifias y adolescentes en Chile, Revista
Chilena de Derecho, Vol. 40, N° 3, p. 942.
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de su familia, domicilio, su correspondencia, honra y
reputacion. La proteccion senalada protege de manera
indirecta los datos personales de los menores, mitigando
de alguna manera la ausencia de ley expresa, sin perjuicio
de la necesidad y conveniencia de regular directamente y
de forma especifica sobre datos personales de menores
en las leyes generales de proteccion de datos.
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