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I. INTRODUCCION

La violencia contra la mujer y contra personas LGBTIQ+ es un problema a nivel mundial, cuyas conse-
cuencias mas graves son el femicidio y los crimenes de odio. Internet no es ajeno a esta realidad. De he-
cho, comportamientos como el sexismo, la homo/lesbo/transfobia y el racismo se traspasan al llamado
“mundo digital”, donde éstos se pueden amplificar, amparados en caracteristicas propias de Internet, ta-
les como la instantaneidad, la replicabilidad de las comunicaciones asi como también por el anonimato.
Al respecto, Danielle Citron advierte que algunas de las caracteristicas fundamentales de Internet, tales
como el anonimato, la movilizacién y la polarizacion de grupos, hacen mas probable que la gente actie
de manera destructiva, anadiendo que facilitan el alcance de este tipo de conductas haciendo que sea
mas facil causar dafo con ellas®.

En relacion a los hechos de violencia de género, en el tltimo tiempo se han publicado diversos informes so-
bre violencia en linea, que dan cuenta que este tipo de conductas afectan no solo el derecho a la privacidad
de las victimas, sino también a su seguridad e integridad psiquica, la proteccién de su informacién personal,
el honor, su propia imagen y el derecho a la libertad de expresién. A pesar de ello, es posible percatarse de
la escasez de datos estadisticos en Latinoamérica y, en particular, en Chile, que dificultan la visibilizacion de
esta problematica?

Conscientes del aumento de este tipo de violencia tanto en Chile como en el mundo, de la insuficiente e
inadecuada legislacion que aborde esta problematica, y de la responsabilidad que tenemos de judicializar
cada vez mas estos hechos de violencia de género con el objeto tanto de exponer esta grave situacién a la
luz publica como también para apoyar, acompanar y buscar la reparacion de las victimas por el dafo sufrido,
es que en Fundacion Datos Protegidos asumimos el desafio de investigar y analizar la situacién actual de
nuestro pais, desde un punto de vista normativo penal y practico, con el objeto de promover un debate jun-
to con la academia y tomadores de decisiones.

El presente trabajo explora y examina las formas mas comunes de violencia de género en linea en Chile ha-
cia grupos vulnerables que, con frecuencia, sufren ataques digitales, a saber, mujeres, activistas de la comu-
nidad LGBTIQ+ y de derechos humanos en general®, relacionados con la explotacion indebida de datos, la
diseminacion no consensuada de informacion, datos personales e imagenes en Internet, entre otras formas
de violencia en linea en general.

La metodologia de investigacién considera, en primer término, el analisis normativo de los tipos penales
existentes en Chile ante la vulneracion de diversos bienes juridicos protegidos: la privacidad o intimidad; la
honra; la integridad psiquica y fisica; la proteccidn de los datos personales y la propia imagen; ademas de
una revision de legislaciones a nivel comparado, realizado con el apoyo del Departamento de Derecho Penal
de la Facultad de Derecho de la Universidad Alberto Hurtado* En segundo lugar, se considera una inves-
tigacion cualitativa y cuantitativa con enfoque de género, desarrollada por la ONG Amaranta®, mediante la
aplicacién de una herramienta de medicién -encuesta- para determinar las diferentes conductas de violen-
cia en linea a las que estan cominmente expuestas las mujeres activistas de la comunidad LGBTIQ+ y de
derechos humanos en general. Adicionalmente, se hard una mencién respecto a las obligaciones internacio-
nales de derechos humanos, para finalmente proponer algunas conclusiones y recomendaciones.




I1. VIOLENCIA DE GENERO EN INTERNET

En el afio 2012, el Consejo de Derechos Humanos de las Naciones Unidas afirmé que los mismos de-
rechos que las personas tienen offline deben ser protegidos online.® En el mismo sentido, la Relatora
Especial sobre la violencia contra la mujer, sus causas y consecuencias, Dubravka Simonovi¢, en su
informe sobre violencia online contra mujeres y ninas desde una perspectiva de derechos humanos,
sefalé que: “Aun cuando el nlcleo de instrumentos de derecho internacional de derechos humanos,
incluyendo aquellos sobre derechos de las mujeres, fue creado antes de la llegada de las tecnologias
de la informacion y comunicacion (TIC), este provee un conjunto global y dindmico de derechos y
obligaciones con un potencial transformativo, y juega un rol clave en la promocién y proteccién de los
derechos humanos fundamentales, incluyendo el derecho de las mujeres a vivir una vida libre de vio-
lencia, a la libertad de expresion, a la privacidad, a tener acceso a la informacién compartida mediante
TICs, entre otros derechos””

A pesar que este tipo de violencia tiene consecuencias serias en la vida de las victimas, ya que en muchos
casos afecta su seguridad e integridad psiquica, existen pocos estudios sobre esta problematica. En este
sentido, nos parece relevante hacer referencia a la investigacion de Nicola Henry y Anastasia Powell, quie-
nes hicieron una revision de los estudios empiricos sobre violencia sexual facilitada por tecnologias (en ade-
lante, VSFT), en la que concluyen que:

“[H]ay una clara carencia de investigaciones sobre las diversas formas de VSFT contra adul-
tos, exceptuando en ciertos casos de acoso sexual en linea y cyberstalking. Sin embargo, lo
gue indican los estudios existentes es que la VSFT contra adultos es un problema en alza, con
impactos serios y de alcance amplio. Asimismo, aun cuando es dificil establecer niveles de
prevalencia del fenémeno debido a los diferentes tamafos y técnicas de muestra, instrumen-
tos y definiciones utilizadas, esta investigacion demuestra que tanto hombres como mujeres
pueden ser victimas y perpetradores de violencia y acoso sexual en linea; sin embargo, las mu-
jeres, asi como las personas LGBTI tienen una mayor probabilidad de ser blanco de determina-
das formas de abuso por medios digitales”®.

En el caso de las personas LGBTIQ+, los mismos autores sostienen que, son aln mas escasos los estudios
empiricos que miden en qué medida les afecta la violencia digital, en particular respecto a las personas
transgénero’. No obstante, los estudios existentes apuntan a que serian especialmente susceptibles de ser
victimas de conductas de acoso o bullying en linea,'° y en particular, las personas transgénero tendrian ma-
yores indices de victimizacion®.

Es necesario mencionar que, si bien tanto hombres como mujeres pueden ser victimas de violencia digital,
la violencia online en contra de mujeres y de personas LGBTIQ+ es considerada como una discriminacién
por motivos de género??, en la medida que afecta tanto a mujeres como a dicha comunidad al ser dirigida la
violencia por el solo hecho de su sexo, su orientacion sexual o su identidad de género. Una primera aproxi-
macion para caracterizar el fenémeno de la violencia de género digital, es simplemente extender las defini-
ciones existentes sobre violencia de género al mundo digital. Al respecto, la Relatora Dubravka Simonovi¢,
considerd que “la definicidn de violencia en linea contra las mujeres se extiende a todo acto de violencia de
género?® que es cometido, asistido o agravado en forma parcial o total por el uso de TICs, como teléfonos
moviles y teléfonos inteligentes, Internet, plataformas de redes sociales o correo electrénico, en contra de
una mujer porque ella es una mujer, o afecta a las mujeres desproporcionadamente*”.

En relacidn a lo anterior, y en particular respecto a la violencia en linea que sufren las mujeres, Citron (2014)
sostiene que estas conductas dafian de manera especial a las mujeres, en cuanto limitan el control sobre sus
propias vidas, su habilidad para alcanzar metas profesionales, dafian su identidad en tanto mujeres, afectan
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su dignidad y su sentido de igual valor, asi como generan dafios Unicos a su integridad fisica y emocional®®.
En ese sentido, son distintas de las conductas de violencia digital en general en cuanto son especialmente
dirigidas contra personas en razon de su género. En este sentido, se puede hablar del concepto de “ciber
acoso de género” (cyber gender harassment), entendiéndolo como un tipo especial de acoso caracterizado
porque sus victimas son mujeres, el acoso esta dirigido a mujeres en particular, y la conducta supone atacar
a la victima por su género, de manera degradante y amenazante, y de caracter sexual®. De la misma forma,
Henry y Powell (2016) advierten que el criterio distintivo de estas conductas es que “son realizadas en ra-
z6n del género o la orientacién sexual de la persona o de alguna de las personas del grupo, y son realizadas
con la intencidn de daiar y/o resultan en dafios significativos para la victima, dafios que pueden (o no) tener
una dimension especial de género”?’.

Por otro lado, en el caso de las personas LGBTIQ+, existen estudios que dan cuenta que estas personas son
mas propensas a sufrir sintomas de angustia emocional o problemas psicolégicos, tales como depresion,
ansiedad o pensamientos suicidas, sintomas que pueden verse amplificados por experiencias de violencia
en linea®®.

Lo anterior, da cuenta que la violencia en linea contra mujeres y personas LGBTIQ+ no sélo reproduce sino
gue también profundiza las jerarquias de género existentes en el mundo offline.*” En relacion a esto Ultimo,
no debemos olvidar las palabras de la Comision sobre el Estado de la Mujer, que en el afio 2013 en su infor-
me presentado ante la Secretaria General de las Naciones Unidas, se refirié a la violencia de género como
“la manifestacién de las relaciones de poder histéricamente desiguales entre mujeres y hombres vy la discri-
minacion sistematica basada en el género.”?° Una violencia que ahora se traslada a Internet y que afecta no
s6lo a mujeres sino que también a personas LGBTIQ+.

Ante esto, se hace imperativo investigar y aproximarse a las formas de violencia en linea mas comunes en
Chile y Latinoamérica e indagar cémo éstas afectan a mujeres, la comunidad LGBTIQ+ y a activistas de De-
rechos Humanos.



I11. TIPOS DE VIOLENCIA DE GENERO EN INTERNET

A la fecha, existen distintos tipos de violencia de género en Internet, y debido al constante desarro-
llo de las TICs no se puede entregar un catalogo cerrado de este tipo de conductas. Tampoco existe
un concepto univoco que sirva para describir las conductas que tratamos en este informe bajo el
término de ‘violencia digital’ o violencia de género digital.

Los ataques sufridos por mujeres y personas LGBTIQ+ son degradantes y humillantes, afectando la dignidad
y vulnerando la proteccion de sus datos personales, privacidad, libertad de expresion, integridad fisica y psi-
quica, honra e imagen. Muchas veces, los ataques sexualizados buscan crear un dafo en la vida de la mujer.
Dada la variedad de este tipo de conductas, es necesario detallar y/o destacar algunas de estas formas de
violencia en Internet:

1. Hostigamiento o acoso en linea (cyberstalking y cyberharassment)

No hay un concepto claro que defina qué se entiende por acoso u hostigamiento en linea, y muchas veces
estos términos se usan de manera intercambiable. Asimismo, abarcan una variedad de conductas, tales
como las amenazas violentas, la difusién de mentiras con la intencion de dafar la reputaciéon de la victima,
invasiones a la privacidad, publicaciéon de imagenes sexualmente explicitas sin consentimiento, entre otras.?*
Estas expresiones son usadas como términos genéricos que pueden comprender distintos tipos de conduc-
tas de violencia digital cuando son llevadas a cabo. Sin embargo, a pesar de ser términos que abarcan una
gran variedad de conductas de violencia digital, si se puede llegar a una definiciéon aproximada.

Podemos asi definir el acoso en linea (cyberharassment), como el acto de provocar en forma intencional
un malestar emocional a la victima de caracter sustancial, a través de expresiones en linea persistentes, de
modo que formen parte de un curso de accion, y no sean solamente un incidente aislado?2.

Por otro lado, el hostigamiento en linea (cyberstalking) puede ser definido como la continuacion del hosti-
gamiento fisico por medios digitales, esto es, el seguimiento reiterado de una persona a través de Internet u
otros medios electrénicos (como por ejemplo, cdmaras de vigilancia, dispositivos de escucha electrénicos, sof-
tware para computadores o aplicaciones para celulares, y dispositivos GPS), incluyendo conductas tales como
el envio de comunicaciones no deseadas, avances o peticiones de caracter sexual, amenazas de violencia, y

la vigilancia o monitoreo de la localizaciéon de la victima, sus actividades cotidianas y/o sus comunicaciones.?®
Conforme a la ley federal de Estados Unidos que regula el cyberstalking y el cyberharassment, estas conductas
incluyen todo acto o serie de actos realizados en Internet que crean en la victima un temor razonable de morir
o sufrir lesiones corporales serias, o bien que puedan causar un malestar emocional de caracter sustancial a la
victima o a sus familiares directos.?*

2. Doxing

Una conducta de acoso en Internet, es el “doxing”. Este neologismo proviene de la expresion de la cultura
hacker ‘dropping dox’ (que se puede traducir como botar documentos). Consiste en la divulgacion publica
intencional en Internet de informacién personal sobre un individuo por parte de un tercero, con la intencién
de revelar la identidad de una persona anénima, su ubicacién fisica, o para humillar, amenazar, intimidar o
castigar a la persona identificada?.

Esta practica de liberar datos personales en Internet en forma facilmente accesible, puede incluir nombres lega-
les completos, direcciones personales, nimeros Unicos de identificacion, documentos comerciales y fotografias
personales y de sus familiares, y videos. Es posible que mucha de esta informacion ya se encuentre disponible
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publicamente, pero en formatos de dificil acceso o distribuidos en varias fuentes que los oculten de un descubri-
miento casual, pero también puede tratarse de registros del gobierno, una empresa u organizacién, obtenidos a
través de una violacion de seguridad?. Por ello, algunos han relacionado al doxing mas a la ingenieria social que
al hacking propiamente dicho, puesto que sdlo cubriria la fase de recopilacion de informacién?.

El doxing puede ser usado por varias razones. Alguien puede estar motivado por el deseo de exponer una
transgresion o conducta indebida y hacer a él o a ella responsable. Hay quienes pueden tener una motiva-
cioén para humillar, intimidar, amenazar o castigar a una persona dada. También es usado como una herra-
mienta de acoso en linea, en la medida que la informacién podria ser usada y diseminada en un contexto
que genera un miedo razonable en la seguridad de él o ella y mas importantemente, a sus propias vidas.

Puede también ser utilizado como una herramienta que sirve para monitorear la actividad de la victima en
Internet, donde el perpetrador como forma de represalia publica o revela la identidad e informacion de la
victima dejandola expuesta al ridiculo publico, el acoso y la difamacion?.

La evidencia anterior demuestra el potencial dafio que tales conductas tienen cuando la vida profesional y
la reputacién de las personas depende de su visibilidad en Internet: la informacién es facilmente accesible y
dificil de eliminar, estando disponible por afos en Internet.

3. Difusién de imagenes intimas sin consentimiento

El término revenge porn es el mas utilizado y difundido para referirse a la publicacién no autorizada de ima-
genes o videos privados, que generalmente contienen imagenes intimas, que una persona -usualmente la
ex pareja por si o a través de terceros- publica por venganza luego de terminar la relacién?. Sin embargo,
este término no es el mas preciso para referirse a esta problematica: no siempre el autor del hecho es una
ex pareja o tiene un sentimiento personal con ella; muchas veces el animo de aquel que difunde el material
no es el de venganza o despecho vy, por ultimo, no necesariamente las imagenes son pornograficas, asociado
a lo obsceno, pero las imagenes intimas no necesariamente deben ser calificadas como tal®.

Por ello, se ha propuesto usar el nombre de “involuntary porn” o “non consensual pornography”! esto es, la
creacion, distribucién o amenaza de distribucién de material privado, sexualmente explicito,3 sin consenti-
miento de la victima.

Sin duda alguna, se trata de una de las mas graves violaciones a la privacidad e intimidad de un individuo,
que afecta no solo su dignidad, sino también su integridad psicolégica y hasta fisica. El dafio que provocan
estas conductas es de tal magnitud, que en muchos casos es irreversible. Asi, a consecuencia de la divulga-
cién de estas imagenes, las victimas son amenazadas con agresion sexual, presionadas para permanecer en
relaciones abusivas, extorsionadas, acechadas, hostigadas, despedidas, expulsadas de la escuela y obligadas
a abandonar sus hogares. Adicionalmente, las victimas muchas veces temen salir en publico y suelen sufrir
estrés postraumatico, depresion, o incluso algunas llegan a extremos como el suicidio®.

A lo anterior, se suma la hiperaccesibilidad que genera Internet, en que las imagenes privadas y explicitas

a menudo dominan las busquedas a través de los nombres de las victimas o ciertas referencias a ella,**
haciendo esta informacion de facil acceso para todos quienes se relacionan con la victima: padres, hijos,
socios, empleadores y comparieros. Como senalan Citron y Franks, los dafios causados por la divulgacién no
consentida de imagenes sexualmente explicitas “pueden tener consecuencias duraderas y destructivas. Las
victimas usualmente internalizan la verglienza y humillacién impuestas por la sociedad cada vez que ven las
imagenes, y cada vez que piensan que los demas las pueden estar viendo®"”.

4. Otras formas de violencia online basadas en imagenes.

Ademas de los casos de creacién y/o difusiéon de manera no consentida de imagenes intimas o sexualmente
explicitas, existen otros mecanismos de violencia online que pueden también ser utilizados como parte de
conductas de acoso en linea a través de imagenes.



Esta categoria, incluye una variedad de conductas, tales como el envio de imagenes o videos de caracter sexual
sin el consentimiento de quien las recibe, la creacién de imagenes manipuladas para mostrar a la victima en si-
tuaciones de caracter sexual, y la denigracion de las victimas por su apariencia fisica o su comportamiento®.

Asimismo, se puede incluir en esta categoria, las conductas de extorsién sexual, la amenaza realizada por
medios digitales, de difundir imagenes usualmente de caracter sexualmente explicito de la victima, si es que
ella no cumple con las condiciones o requerimientos del perpetrador®”.
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IV. PREVALENCIA DE LOS FENOMENOS DE
VIOLENCIA DE GENERO EN INTERNET A NIVEL

INTERNACIONAL Y EN CHILE.

En 2017, Amnistia Internacional publicé un informe sobre el impacto que tienen en las mujeres los
abusos y el acoso en las redes sociales®. Esta encuesta sobre las experiencias de mujeres de entre
18 y 55 aios se realizé en Dinamarca, Espaia, Estados Unidos, Italia, Nueva Zelanda, Polonia, Reino
Unido y Suecia, con un total de 4.000 mujeres encuestadas®. En el informe se sostiene que un 23%
de las mujeres encuestadas en estos ocho paises dijo que habia experimentado abusos o acoso en
Internet al menos una vez*. A su vez, el informe destaca que “un dato alarmante es que el 41% de
las mujeres que habian sufrido abusos o acoso en Internet dijo que al menos en una ocasion estas
experiencias en linea habian hecho que sintieran su integridad fisica amenazada”.

A su vez, el estudio expone que el 26% de las mujeres que habian sufrido abusos o acoso sefialé que se ha-
bian divulgado en linea datos personales o que las identificaban. Adicionalmente, mas de la mitad -59%- de
las mujeres que habian sufrido abusos o acoso en Internet dijo que estas situaciones fueron realizadas por
personas completamente desconocidas*2. Por otro lado, el 58% dijo que los abusos o acoso habian incluido
racismo, sexismo, homofobia o transfobia®.

Cabe hacer presente que el 76% de las mujeres victimas de abusos o acoso en alguna plataforma de redes
sociales realizaron cambios en la forma en que usaban las plataformas, cambios que incluian limitar los con-
tenidos que publicaban: el 32% de las mujeres dijo que habia dejado de publicar contenidos que expresaban
su opinién sobre ciertos temas, lo que implica que también se vio gravemente afectada la libertad de expre-
sion de cada una de las victimas*.

Estados Unidos

Conforme a un estudio del Pew Research Center en Estados Unidos del afio 2017, en que se encuesté a un
total de 4.248 hombres y mujeres, se concluyé que, aunque hombres y mujeres son victimas de acoso en
linea, las diferencias entre las formas de acoso sufridas y sus efectos en las victimas son notorias*. Asi, por
ejemplo, un 21% de las mujeres de entre 18 y 29 afos relataron sufrir acoso sexual en comparacién con un
9% de los hombres*. Ademas, se sostiene que cerca de la mitad (53%) de las mujeres de 18 a 29 afios se-
nalaron haber recibido imagenes sexualmente explicitas no solicitadas?®’. El estudio demuestra ademas que,
para muchas mujeres, el acoso en linea crea un fuerte impacto. El 35% de las mujeres que han experimen-
tado acoso en linea describe su ultimo incidente como extremadamente o muy molesto, aproximadamente
el doble de lo que declararon los hombres (16%)*. Estas cifras han manifestado una leve tendencia al alza
con el paso del tiempo en Estados Unidos, de eso da cuenta el estudio del 2017 del Pew Reseach Center
que compara las cifras con un estudio del mismo centro del afio 2014, en el que se muestra que las cifras
aumentaron de un 38%, de adultos que declararon haber sido victimas de cualquier tipo de acoso en linea
en 2014, a un 44% en el 2017%.

Asimismo, hay otras encuestas que muestran una mayor prevalencia de conductas de acoso o violencia di-
gital contra mujeres. Por ejemplo, Danielle Citron menciona las estadisticas de la organizacion Working to
Halt Online Abuse, que sefalan que entre el 2000 y el 2008, el 72,5% de las victimas que reportaron sufrir
casos de ciberacoso fueron mujeres, contra un 22% de hombres, de las cuales, el 44% de las mujeres tenian
entre 18 y 40 afos, y un 49% reportd no tener relacién con los agresores®.

En términos de casos especificos de pornografia involuntaria, la Cyber Civil Rights Iniciative llevé a cabo un
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estudio de indices de victimizacién y perpetraciéon de casos de pornografia no consensuada. De los 3.044
participantes, 46,2% eran hombres y 53,8% mujeres>'. Los resultados de este estudio mostraron que, un
12,8% de los participantes reportaron haber sido victimas de la difusién y/o la amenaza de la difusién no
consentida de imagenes sexualmente explicitas, y un 5,8% reporté haber realizado actos de pornografia
no consentida®2. Respecto de las victimas, las mujeres resultaron ser 1,5 veces mas susceptibles que los
hombres de ser victimas de la difusiéon no consentida de imagenes sexualmente explicitas, y 2.5 veces mas
susceptibles de haber sido amenazadas con la difusiéon no consentida de estas imagenes>3. Respecto de la
perpetracién de este tipo de conductas, los hombres reportaron haber llevado a cabo estas conductas casi
dos veces mas que las mujeres, con un 7,4% contra un 3,4%.

Unidén Europea

A nivel macro, la Agencia de los Derechos Fundamentales de la Unién Europea publicé la encuesta: “Violen-
cia de Género contra las Mujeres: una encuesta a escala de la UE">. En el tépico ciberacoso, se identifico
que el 11% de las mujeres han sufrido ciberacoso por medio de mensajes amenazadores, de envio de fotos
de mujeres violadas y de amenaza con hacerles lo mismo, a través de la red, del email o del teléfono mavil*®.
También se da cuenta del hecho que resultan afectadas las mujeres jévenes en particular, ya que un 4% de
todas las mujeres de entre 18 y 29 afnos de edad, es decir, 1,5 millones de personas habrian experimentado
ciberacoso en los 12 meses previos a la encuesta, en comparacién con el 0,3 % de mujeres de 60 afos o
mas>’. De todas las mujeres que han sufrido acoso, una de cada cinco (21%) sefialaron que éste duré mas de
dos anos®8. Por ultimo, el 74% de ellas nunca denuncio a la policia, aunque fuera el caso mas grave de acoso
mencionado por las encuestadas®. Respecto a los efectos del acoso, una de cada cinco victimas (23%) tuvo
gue cambiar su direccion de correo electrénico o nimero de teléfono tras el caso mas grave de acoso®.

Chile

En Chile, existe una escasez de informacién respecto de los actos de violencia digital, particularmente en el
ambito de los casos entre adultos, no siendo todavia el género considerado como factor o enfoque.

a) Encuesta sobre cyberbullying.

Entre las estadisticas obtenidas por nuestra Fundacion del Ministerio de Educacion (Ley de transparencia
20.285), hay una que contiene la totalidad de las denuncias de casos de cyberbullying en nifios desde pri-
mero basico hasta cuarto medio (de 6 a 18 afnos) en colegios chilenos, durante los primeros semestres de
2016, 2017 y 20184 Los resultados destacan que los casos de cyberbullying denunciados son una peque-
na parte del total de denuncias de maltrato entre escolares, fluctuando entre un 7,5% y un 8,9% del total.
De estas denuncias, la mayoria se realizé a través de multiples plataformas digitales, correspondiendo a un
40,4% de los casos.

No obstante, estas estadisticas tienen una utilidad limitada, en la medida que el bullying entre menores de
edad por medios tecnoldgicos puede tener logicas distintas a las conductas de violencia digital entre adul-
tos. Si bien sabemos que en el 81,8% del total de casos de cyberbullying denunciados las victimas fueron
mujeres, no hay forma de comparar este dato con los que se dan entre adultos, en especial porque en las
estadisticas del Ministerio de Educacion sélo se distinguen por el medio en que se realizaron, pero no por
el tipo de conducta ejecutada. Asi, en este caso podemos saber que las nifias y adolescentes son la mayoria
de las afectadas por cyberbullying, pero no si estas conductas tienen una dimensién de género especial, o si
son perpetradas mas por hombres o por mujeres, por ejemplo.

b) Encuesta a mujeres y personas de la comunidad LGBTIQ+.

En razoén de la carencia de datos existentes en Chile, ONG Amaranta -organizacién colaboradora con esta
investigacion ya referida previamente- realizd una investigacion de tipo cuantitativo con enfoque de géne-
ro, aplicando una herramienta de medicion (encuesta) para visibilizar los distintos tipos de acoso y vulne-
rabilidad al que estan expuestas las mujeres chilenas, ademas de la comunidad LGBTIQ+, incorporando a
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la vez el relato testimonial, como forma de conocer los aspectos mas especificos de estas violencias, sobre
todo, si existio denuncia formal o instancia judicial.

El levantamiento busca proveer informacion relevante sobre esta temética, combinando variables que en
Chile no han sido estudiadas en su conjunto, a saber, Internet, vulneracién y exposicién de victimas en la
red, ataques a mujeres, colectivos feministas y LGBTIQ+.

El universo del estudio esta constituido por 59 mujeres usuarias activas de redes sociales, cis y transgénero.
Se utilizé un muestreo no probabilistico por conveniencia. En este sentido, se seleccionaron agrupaciones
afines con cada una de las poblaciones de mayor riesgo de vulneraciones a través de la red, buscando des-
centralizar la informacién al incorporar respuestas de varias regiones.

En relacion a la recoleccion de la informacion, ésta estuvo concentrada en las dos regiones chilenas con ma-
yor nimero de habitantes (Metropolitana y Bio Bio), sin perjuicio de que se aplicd el cuestionario en otras
comunas y regiones que enriquecieron el panorama nacional de este asunto.

El método de recoleccidon de informacién fue a través de un cuestionario o encuesta en papel, aplicado a
mujeres y comunidad LGBTIQ+, que considerd, ademas —como protocolo ético- un formulario de consenti-
miento informado sobre la investigacion y garantias de la proteccién y privacidad de los datos entregados.
La encuesta se aplico solo en espacios seguros y de manera fisica; es decir, directamente con integrantes
de organizaciones, colectivos y asociaciones afines de estudiantes, DD.HH. y LGBTIQ+ para garantizar que
Unicamente fuera respondida por la poblacién descrita anteriormente.

Los items consultados fueron:

- sila persona se considera activista por los Derechos Humanos, ya sea feminista, por los derechos
LGBTIQ+, derechos indigenas u otro;

rango de edad;
region en que reside;

si ha sido victima de violencia en Internet, ya sea desde la violencia verbal, hasta el acoso, suplanta-
cién y amenazas;

plataforma en la que ocurrieron los ataques (redes sociales mas comunes, correo electrénico, apli-
caciones de citas, web, foros u otros);

si el agresor era o no una persona conocida de la victima;
si la victima era mayor o menor de edad al momento del ataque;

- qué medidas adoptd la victima, tales como denuncia a Carabineros, Policia de Investigaciones o
juzgado local, denuncia a las plataformas, bloqueo de redes sociales, terapias, entre otras.

Los resultados de la encuesta fueron los siguientes:

Un 63% de las encuestadas se identifican como feministas; un 17% como activistas por los Dere-
chos LGBTIQ+; un 19% no se identifica como activista de ningun tipo y solo una persona declaré
ser activista por los derechos de los pueblos originarios.

69% de quienes respondieron la encuesta tenian entre 19 y 29 afios; un 22% tenia entre 30 y 39
anos; un 5% entre 40 y 49 anos; solo una persona declaré tener 18 anos o menos y otra persona
dijo tener 50 afos o mas.

- 58% de quienes respondieron la encuesta eran de la Regidon Metropolitana; un 20% de la Region
del Biobio; un 8% de Valparaiso y la misma cifra de Los Rios. Ademas, respondié una persona de la
Regién de Coquimbo, otra de Maule y otra de Los Lagos.

En lo que a la caracterizacién de la violencia sufrida en Internet se refiere:

- Un 88% de quienes respondieron la encuesta declararon haber sufrido violencia verbal, que
comprende entre otras manifestaciones, burlas, insultos y humillaciones. La segunda forma de
violencia mas frecuente fue el acoso y el hostigamiento, que afecté al 66% de las encuestadas;
mientras que la tercera forma de violencia mas comun, fue el envio de imagenes o videos agre-
sivamente sexuales sin que la persona lo requiriera (41%).
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- Ademas, un 31% sufrié la exposicion de informacién falsa sobre su vida personal, afectando su

honor y dignidad, tales como injurias y calumnias. También, un 22% sufrié amenazas explicitas y V MARCO NORMATIVO PENAL EN CHILE Y LA

otro 19% sufrio la pérdida de sus cuentas en redes sociales o del correo electrénico a través de 2

e SANCION PENAL DE CONDUCTAS DE VIOLENCIA DE
- En menores porcentajes, las encuestadas sufrieron la difusién de imagenes intimas sin consenti- GENERO EN INTERNET

miento (14%), suplantacion de identidad (12%), extorsion (10%), publicacion de datos personales
en webs o foros (8%) y la grabacion y difusion de imagenes intimas no consentida en parte alguna

del proceso (7%). Solo dos personas encuestadas declararon que los ataques pasaron del plano La incorporacién de la Convencidn de Budapest en varias legislaciones latinoamericanas, incluyendo

virtual al fisico. Ademas, algunas personas encuestadas entregaron detalles sobre cémo fueron la chilena, generd el deber de los paises signatarios de modificar su marco normativo de cibercri-

acosadas: “un grupo de hombres ‘libertarios’ creé un ‘frente’ ante mi persona en Facebook”, relaté men.

una de ellas, y “Un tipo me persiguié en todas mis redes sociales, luego se consiguié mi teléfono y

me llamaba constantemente, desde 2010 al afio pasado (2017)", narrd otra. En este contexto, y de acuerdo a las principales practicas de acoso por Internet tanto hacia mujeres como a
Un 71% de los ataques ocurrieron en Facebook, siendo la plataforma en la que produjeron la ma- la comunidad LGBTIQ+ detectadas en el presente estudio, analizamos con el Departamento de Derecho Pe-
yoria de los ataques. Le sigue WhatsApp (31%), Twitter (29%), e-mail (22%) e Instagram (17%). nal de la Universidad Alberto Hurtado si la ley penal actualmente vigente en Chile ha sido o no efectiva para
Ademas, un 25% sufrié ataques en otras plataformas, entre las que se mencionaron estan: Fotolog, proteger los derechos de las personas en Internet. En definitiva, este analisis busca responder la siguiente
Tumblr, foros y paginas pornograficas. pregunta: ¢Es la legislacion penal vigente en Chile una herramienta efectiva para la proteccion de los dere-
Al preguntar si conocian a sus atacantes: un 42% sefalé conocerlos; un 37% dijo que eran desco- chos de las victimas de violencia de género en linea?

nocidos y un 20% declaré haber conocido a algunos de quienes la atacaban.

Que un total de 63% de las encuestadas sefalara haber conocido a uno o mas de sus atacantes, Descripcion de la practica Breve perfil de la victima Breve perfil del presunto Interés juridico o
también indica que Internet, o mas bien las plataformas de redes sociales, se transforma en un o conducta constitutiva de agresor. Motivacion para el derecho de la victima
espacio para aproximar ain mas los ataques que podrian llegar a perpetrarse de forma fisica. Seria acoso o agresion acoso o agresion vulnerado
interesante en una préxima investigacion ahondar en la cantidad de femicidios, consumados y frus-
trados, ocurridos en Chile y cuantas de esas victimas sufrieron acoso y otras conductas predatorias
a través de su atacante mediante plataformas de redes sociales.

Exposicion de mujeres o per- | Mujer o persona iden- Agresores tienen perfilentre | - Protecciéon de datos
Si bien un 58% de las personas encuestadas eran mayores de edad al momento de sufrir la violen- sonas identificadas con la co- | tificada con comunidad 20 a 45 afios. usuarios activos | personales
. 0, e . . 0, z .z ¥ . .
cia, un 15% declaré haber sido menor de edad cuando sucedié y otro 27% afirmé que le ocurrié en munidad LGBTIQ+, mediante | LGBTIQ+ con presencia | de Internet, usualmente parti- |- Privacidad

ambos momentos de su vida. - Integridad fisica

la publicacion de su direccién | en redes sociales, opinan- | cipes de foros y comunidades
La principal forma de respuesta ante la violencia fue el aumento de seguridad en redes sociales y personal, certificado de naci- | do y entregando informa- | en linea que se dedican a
otras plataformas basadas en tecnologias, estrategia que tomé el 63% de quienes respondieron la miento, ntimeros de teléfono  cién o puntos de vista atacar en bloque a discursos
enc(:)uesta. Otra estrategia |mporta|:1te fue el bquueo, utilizado como mecanismo de defensa en el v bloqueo temporal de cédula I D lencia de
61% de los casos. La tercera principal estrategia fue contarlo y conversarlo con personas del en- 4 i " A 4o <

de identidad y tarjeta banca- género, feminismos y comuni-

torno cercano y de confianza, en el 49% de los casos. Ademas, algunas personas fueron a terapia )
psicolégica o similar (27%), mientras que otras optaron por cerrar sus redes sociales (22%); otras ria (cuenta RUT). dad LGBTIQ+.
intentaron denunciar a Carabineros, Policia de Investigaciones o el juzgado local, sin resultados
(19%); en contraste, sélo a un 7% le recibieron la denuncia. Un 14% denuncid y reporté el ataque
en redes sociales y hubo un porcentaje similar que opté por no hacer nada. Una persona afirmé

haber llevado el caso ante las autoridades universitarias, y otra, declaré que “cambié mis nimeros Exposicion de victima a Victima relata que usua- | Agresores son usuarios de - Honra
de teléfono y bajé todos mis datos publicos (incluso curriculums)”. través del esparcimiento de | rios de foros machistas | foros y redes sociales donde | - Integridad psiquica
. . . . rumores en Internet sobre su | esparcieron rumor de que | se promueve machismo y mi-
Hasta la fetffja, del 7% de las mujeres cuy.a’s denl,‘lnuas f,ue.ron acogidas, nl-nguna ha resultado en conqena ) B lUMNnas 3 su soginia.
perjal, sa.naon.o alguna forma de reparacion hacia las victimas afectadas, incluso cuando las pruebas in- cargo (es profesora en
cluian la identidad de sus agresores. colegios),
Trucar fotografias de la vic- Victima cuenta que usua- | Agresores son usuarios de - Honra
tima en poses sexuales, su- rios de redes sociales se | foros y redes sociales donde - Integridad psiquica
gerentes o en posiciones que  molestaron con una pu- | se promueve machismoy mi- | * Imagen N
incitan la burla. blicacion en la cual habla- | soginia. - Proteccién de datos

. ersonales
ba de cuidado personal. P
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Elaboracion de videos cortos, | Victimas relatan que rea- | Agresores son usuarios de - Honra

anénimos de hombres mas- lizaron algiin comentario | foros y redes sociales donde - Imagen
turbdndose y eyaculando con | o critica hacia grupos ma- ' se promueve machismo y mi- | Integridad psiquica
fotografias de usuarias de chistas en redes sociales. | soginia.

redes sociales, envio de estos
videos y fotografias a las vic-

timas.

Suplantacién de identidad Victimas son usualmente | Agresores usuarios de foros - Imagen

de usuarias de redes sociales | voceras, lideres o presi- y redes sociales donde se - Honra

para esparcir discursos de dentas de agrupaciones | promueve machismo y miso- | - Proteccion de datos
odio. sociales. También ha ginia. Agencias de publicidad personales

ocurrido con personajes | lideradas por hombres, como
publicos: modelos, blog- | método para burlarse de clien-
geras, influencers. tas con quienes no llegaron a
acuerdos econémicos o con
quienes tuvieron diferencias.

Practicas o conductas mas comunes y su eventual tipicidad

A continuacién, abordaremos las diferentes conductas de violencia, ademas de las identificadas en nuestra
encuesta a nivel nacional y la posible subsuncién a algunos de los tipos penales vigentes en la normativa
penal chilena.

a. Publicacién de informacion personal en Internet (doxing)

Como hemos visto, una de las practicas recurrentes de violencia en linea es la exposicién de las mujeres y
personas identificadas con la comunidad LGBTIQ+, mediante la publicacién de su direccién personal, certifi-
cado de nacimiento, nimeros de teléfono, entre otros. Una forma especial de esta conducta, detectada por
la encuesta, consiste en el bloqueo temporal de la cédula de identidad y de tarjetas bancarias de la victima,
en base a la informacién conseguida en Internet.

Sin embargo, ninguna de las practicas mencionadas podria constituir un delito hoy, salvo que el bloqueo
de la cédula de identidad haya sido requerido “falsamente”, segiin el articulo 6 de la ley N° 19.948¢, Cabe
senalar que el Servicio del Registro Civil e Identificacién mantiene disponible una plataforma online para el
bloqueo de documentos®?, en la cual una serie de informacion personal es requerida para realizar el trami-
te, que es posible encontrar en Internet de manera publica, como el RUN o RUT, la fecha de nacimiento, el
primer nombre de la madre o padre. Asi, cualquiera que bloquee la cédula debe cumplir con los siguientes
requisitos: que lo lleve a cabo el titular del documento ante cualquier oficina del Servicio de Registro Civil
e Identificacidn, con el nombre completo y RUT, motivo del bloqueo (el que no podra ser otro que extravio,
hurto o robo) y la firma del solicitante®* ¢°.

De esta forma, el bloqueo del documento es simple, puesto que la misma institucién publica permite ob-
tener el certificado de nacimiento via electrénica con la Unica indicacion del RUT?¢, ademas conociendo el
nombre y RUT de la persona permite con gran facilidad la busqueda en registros publicos y bases de datos
para obtener mas informacién acerca de ella.
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(Imagen de Formulario online de bloqueo de documento de identidad)

Dada la accesibilidad y disponibilidad de este tipo de documentos, se ha producido con mas frecuencia la
publicacion de certificados de nacimiento en redes sociales, como es el caso de Daniela Vega, reconocida
actriz transgénero, protagonista de la pelicula “Una mujer fantastica”, quien no ha hecho todavia el cambio
de nombre y sexo registral, y que recibe constantemente el acoso en linea, incluida la publicacién de infor-
macién en blogs®’. Se ha empleado esta practica para alentar a otros a abusar de la victima.

Las demas conductas descritas, como son la publicacién de las direcciones personales, certificados de naci-
miento, nimeros de teléfono y bloqueo de tarjetas bancarias, en principio no son delito. Sin embargo, si se
amenazé de hacer aquello imponiéndose una condicién ilegitima podria tratarse de una amenaza tipificada
en el articulo 297 del Cédigo Penal. Con todo, si se hizo habiendo obtenido dicha informacién de un siste-
ma de informacién, puede tratarse del delito informatico contemplado en el articulo 4 de la ley N° 19.223¢,

Cabe hacer presente que la divulgacion de datos o nimero de una tarjeta de débito o crédito, haciendo
posible que terceros realicen operaciones de compra o de acceso a operaciones de crédito o débito que
corresponden exclusivamente al titular, es delito de conformidad al articulo 5 de la ley N° 20.009¢.

En cualquier caso, si se comete algln delito motivado por razones de sexo, orientacién sexual y/o identidad
de género de la victima, concurre la agravante de responsabilidad penal contemplada en el articulo 12 N°
21 del Coédigo Penal.

b. Exposicion de la victima a través del esparcimiento de rumores en Internet sobre su vida
intima o laboral.

La conducta descrita puede ser constitutiva del delito de injurias’®, esto es, “toda expresion proferida o ac-
cion ejecutada en deshonra, descrédito o menosprecio de otra persona”. La pena asignada a este delito es
de 61 dias a 540 dias y multas entre 1y 6 UTM (72 a 431 US$).

Si el rumor versa sobre la comisidon de un delito que la victima no cometié, puede ser constitutivo del delito
de calumnias, previsto en los articulos 412 y siguientes del Cédigo Penal. La calumnia hecha por escrito

y con publicidad se sanciona con penas que van desde 541 dias a 3 afios y multa de 11 a 20 UTM (790 a
1436 US$), y de 61 dias a 540 dias y multas de 1 a 6 UTM (72 a 431 US$), dependiendo si se imputa a un
crimen o un simple delito”.

C. Trucar fotografias de la victima en poses sexuales, sugerentes o en posiciones que incitan
a la burla.

La conducta en principio no es constitutiva de delito. Sin embargo, si la fotografia es luego difundida, la conducta
descrita puede ser constitutiva del delito de injurias contemplada en los articulos 417 y siguientes del Codigo Penal.

Si la fotografia fue obtenida en recintos particulares o lugares que no son de libre acceso al publico y sin
consentimiento de la victima, podria ser constitutivo del delito contemplado en el articulo 161-A del Cédigo
Penal., si la fotografia captada sin consentimiento es ademas difundida, podria configurarse el delito contem-
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plado en el articulo 161-B del mismo cuerpo legal. Ademas, si las fotografias fueron obtenidas de sistemas de
informacion, puede ser constitutivo de delitos establecidos en los articulos 2 y/o 4 de la ley N° 19.223.

d. Elaboracion de videos cortos, anénimos de hombres masturbdndose y eyaculando con
fotografias de usuarias de redes sociales, envio de estos videos y fotografias a las victimas.

Si la victima es menor de 14 afos puede ser constitutivo del delito tipificado en el articulo 366 quater del
Caddigo Penal. Si la victima es mayor de 14 aios, pero menor de 18 aifos de edad y se hace por medio de
amenazas, abusando de una anomalia o perturbaciéon mental de la victima, abusando de una relacién de
dependencia de la victima, abusando del grave desamparo en que se encuentre la victima o cuando se le
engafa sobre la significacién sexual del acto abusando de su inexperiencia o ignorancia sexual, puede tra-
tarse de una de las hipétesis contempladas en el articulo 366 quéater del Cédigo Penal.

d. Suplantacion de identidad de perfiles de usuarias de redes sociales para esparcir discursos de odio.

Esta conducta no es constitutiva de delito, sin embargo, si se lleva a cabo para desacreditar a la usuaria 'y
menoscabar su honra, podria ser constitutiva del delito de injurias.

Breve resumen de proyectos de ley en Chile

En Chile, el afio 1995 se agregaron los articulos 161-Ay 161-B al Cédigo Penal, que sancionan la capturay
difusidon de comunicaciones o imagenes privadas, captadas en lugares que no son de libre acceso al publico,
sin autorizacién del afectado y por cualquier medio, y la amenaza de captar o difundir dichas comunicacio-
nes o imagenes de caracter privado.

Sin embargo, estos tipos penales resultan insuficientes para abordar muchos de los casos de difusién no
consentida de pornografia o abuso sexual basado en imagenes. Estos tipos penales sufren de una serie

de deficiencias. En primer lugar, el tipo penal se limita a castigar la captura o difusién de comunicaciones
obtenidas de manera no consentida, lo que deja fuera hechos como la difusién no autorizada de imagenes
obtenidas de manera consensual, como podria ser el caso de las imagenes enviadas en la practica -cada dia
mas comun- del sexting. Por otro lado, estos tipos penales dejan fuera los casos de captacion o difusion de
imagenes de caracter privado obtenidas en lugares de acceso al publico (por ejemplo, casos de fotografias o
realizacidn de videos mediante el que se capturan imagenes por debajo de las faldas de mujeres para regis-
trar su ropa interior denominado también ‘upskirting’)

Ademas, estos articulos tienen el problema de que no consideran causales de justificacion relativas al in-
terés publico, razén por la cual pueden usarse con fines de censura, y esto explica por qué se ha buscado
derogar ambos articulos en dos ocasiones’.

Durante el ano 2018, se han presentado en el parlamento dos proyectos de ley en esta materia: el primero,
en el mes de junio -boletin 11.801-0773-, cuyo propdsito es introducir un tipo penal de acoso u hostiga-
miento por medios digitales en la actual ley de delitos informaticos”. No obstante, este tipo penal no define
qué se entendera por acoso u hostigamiento, y tampoco se hace cargo de resolver el actual vacio legislati-
vo, el que Unicamente sanciona el acoso laboral y el maltrato habitual en casos de violencia intrafamiliar”>.
Otras formas de acoso offline desregulado, es el acoso u hostigamiento en una relacién de pareja distinta al
matrimonio o la convivencia civil, o el realizado por terceros.

El segundo proyecto, del mes de julio del 2018, es el boletin 11.923-25, que agrega un nuevo inciso al ar-
ticulo 161-A, para sancionar la difusion no consentida de imagenes de connotacién sexual obtenidas con
ocasién de la vida en pareja, y también, para sancionar a los administradores de sitios de Internet que no ba-
jen estas imagenes’¢. Esta propuesta, similar a un proyecto del afio 201477, también resulta insuficiente para
abordar estos casos, en cuanto se limita a las imagenes obtenidas con ocasién de la vida en pareja, dejando
fuera relaciones sexuales de caracter mas casual y, por otro lado, porque se mantiene el requisito de la falta
de consentimiento al momento de la obtenciéon de las imagenes.
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VI. DERECHO COMPARADO Y LA SANCION
PENAL DE CONDUCTAS DE VIOLENCIA DE
GENERO EN INTERNET

Espaina

La Constitucion Espariola (en adelante, CE) reconoce el derecho a la intimidad personal y familiar (art. 18.1),
a la inviolabilidad del domicilio (art. 18.2), al secreto de las comunicaciones (art. 18.3) y a la denominada
“privacidad informatica” (art. 18.4). Esta ultima norma establece constitucionalmente que “la ley limitara el
uso de la informatica para garantizar el honor vy la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos”.

El derecho a la intimidad se concibe como el derecho a mantener ambitos de reserva de los que se excluye
a otras personas. Asi, segln el Tribunal Constitucional Espafol, el derecho a la intimidad personal garan-
tizado por el art. 18.1 CE en cuanto derivaciéon de la dignidad de la persona reconocida en el art. 10.1 CE,
implica “la existencia de un ambito propio y reservado frente a la accién y el conocimiento de los demas,
necesario, seguin las pautas de nuestra cultura, para mantener una calidad minima de la vida humana”’&.

El articulo 197 del Cadigo Penal espaiiol” (en adelante, CPE) tipifica el denominado delito de vulneracion
de secretos en los siguientes términos:

La primera modalidad consistente en apoderarse de papeles, cartas, mensajes de correo electrénico o cua-
lesquiera otros documentos o efectos personales de otra persona, aunque no se descubra secreto alguno®°,
pero si es requisito que tal conducta se realice con la intencidn de descubrir los secretos o vulnerar la inti-
midad de otro;

2. La segunda modalidad consiste en interceptar las telecomunicaciones o utilizar artificios técnicos de
escucha, transmision, grabacién o reproduccién del sonido o de la imagen o de cualquier otra sefial de
comunicacién®t. Dadas las caracteristicas del delito, y puesto que el titular del secreto o del derecho a la
intimidad puede disponer de ellos (en el sentido de que puede divulgar los secretos, con lo que pierden la
consideracion de tales, o puede exponer publicamente su intimidad), es evidente que el consentimiento del
titular excluye la responsabilidad penal®?;

3. Ademas, en el articulo 197.2 se contempla la manipulacién de datos reservados y registrados en soportes
informaticos, y se castiga a quien se apodere, utilice o modifique datos reservados de caracter personal o
familiar. La expresidon “apoderarse” significa hacerse con el control de los datos, por ejemplo, copiarlos o
imprimirlos; “utilizar” puede abarcar muchos comportamientos distintos que comporten uso de los datos; y,
finalmente, “modificarlos” supone realizar cualquier tipo de alteracién en los mismos. Se castiga también el
llamado “espionaje informatico”, esto es, el acceso a datos reservados y también su alteracion o utilizacion®s.

Respecto de ambas modalidades descritas su ambito de aplicacién se restringe datos de caracter personal o
familiar, subrayando asi el aspecto involucrado de la intimidad y privacidad de la persona. Es mas, la primera
modalidad descrita exige perjuicio, de modo que no basta con la realizacién de las conductas de apodera-
miento, uso o modificacion de los datos reservados y registrados®*;

4. El art. 197.3 se hace cargo de aquellos casos en que se difunde, revela o cede a terceros los datos, docu-
mentos, cartas, etc., previamente descubiertos, remitiéndose expresamente a los parrafos anteriores. Es decir,
el tipo penal aqui analizado se pone también en aquella situacién en que el sujeto activo, sin autorizacion o
consentimiento, ademas de apoderarse, interceptar, o manipular los datos, documentos, imagenes, entre otras
cosas pertenecientes a la victima, revela los secretos ahi contenidos, los difunde o cede a terceros;

5. Por ultimo, el mismo parrafo se hace cargo especificamente de aquellos sujetos que, si bien no han par-
ticipado del acto especifico de “apoderamiento, interceptacion o manipulacion” que se llevé a cabo sin el
consentimiento o autorizacion de la victima, difunden, revelan o ceden a terceros los documentos, efectos
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personales, o correspondencia de la victima, entre otras cosas. Se exige, de todos modos, que el sujeto acti-
vo conozca el origen ilicito de su descubrimiento.

Hasta antes de la reforma a la normativa penal en el aio 2015, existian en Espafia numerosas condenas a
personas por difundir imagenes de escenas intimas aplicando, entre otros el referido delito de revelacién de
secretos®. Sin embargo, un reconocido caso ocurrido en 20128 detond el debate para incorporar un nuevo
tipo penal de divulgacién no autorizada de imagenes o grabaciones obtenidas con consentimiento de la
victima, afectando gravemente a su intimidad. Con ello, se buscé dar respuesta a aquellos supuestos en los
cuales las imagenes o grabaciones con contenido erético de otra persona se obtienen con el consentimien-
to de la victima, pero son luego divulgadas contra su voluntad.

El tipo penal de la reforma de 2015 fue dispuesto en el inciso 7° del articulo 197, bajo el siguiente tenor:

7. Seré castigado con una pena de prisién de tres meses a un afio o multa de seis a doce meses el que, sin au-
torizacién de la persona afectada, difunda, revele o ceda a terceros imagenes o grabaciones audiovisuales de
aquélla que hubiera obtenido con su anuencia en un domicilio o en cualquier otro lugar fuera del alcance de la
mirada de terceros, cuando la divulgacion menoscabe gravemente la intimidad personal de esa persona.

La pena se impondra en su mitad superior cuando los hechos hubieran sido cometidos por el conyuge o por
persona que esté o haya estado unida a él por andloga relacion de afectividad, aun sin convivencia, la victi-
ma fuera menor de edad o una persona con discapacidad necesitada de especial proteccién, o los hechos se
hubieran cometido con una finalidad lucrativa.

El legislador contempld una agravante de la conducta cuando los hechos sean cometidos por el cényuge o
por la persona que esté o haya estado unida a él por analoga relacién de afectividad, aun sin convivencia, y
cuando la victima sea menor, con discapacidad, o se cometiere con finalidad lucrativa.

Adicionalmente, la reforma contempld la figura de acoso, acecho u hostigamiento (stalking), en el art. 172
ter, capitulo Il “de las coacciones”, titulo IV “de los delitos contra la libertad”. Por su ubicacion sistematica es
posible desprender que se trata de un delito que atenta contra la libertad de obrar de la victima.

El stalking consiste en un acoso del sujeto activo mediante acciones reiteradas de atosigamiento a la victi-
ma, la que se ve sometida a persecuciones o vigilancias constantes, llamadas reiteradas u otros actos conti-
nuos de hostigamiento, menoscabando su libertad y sentimiento de seguridad.

Una de las razones principales por las cuales se tipifica esta conducta reside en exigencias de caracter pro-
cesal, especificamente, para que las victimas puedan acceder a medidas cautelares de proteccién frente

al acosador. En casos de violencia de género, conforme a la Ley de Enjuiciamiento Criminal -LECRIM-#7, |a
mera conducta de acoso en los casos de las ex parejas no se encuentra en los actuales tipos penales si el
acosador no ha recibido una orden de alejamiento por un delito de violencia doméstica previo.

Entre los delitos que recoge el art. 57 CPE para poder extender las medidas cautelares de proteccién estan
los delitos contra la libertad. Dado que el stalking es una variante de las coacciones, pero que no puede
sancionarse como una coaccion propiamente tal, es que se incluye tal tipo en el capitulo de esta clase de
delitos y asi se evita la dificultosa subsuncion en otros tipos penales de la conducta de “perseguir a alguien
pero que no lleva a cabo otra conducta mas alla del mero atosigamiento”®e.

El articulo 172 ter castiga con pena de prisidén -3 meses a 2 aifos, o multa de 6 a 24 meses- a quien acose a
una persona llevando a cabo de forma insistente y reiterada, y sin estar legitimamente autorizado, alguna de
las conductas siguientes y, de este modo, altere gravemente el desarrollo de su vida cotidiana: penaliza lo
siguiente: la vigile, la persiga o busque su cercania fisica; establezca o intente establecer contacto con ella a
través de cualquier medio de comunicacién, o por medio de terceras personas; mediante el uso indebido de
sus datos personales, adquiera productos o mercancias, o contrate servicios, o haga que terceras personas
se pongan en contacto con ella; atente contra su libertad o contra su patrimonio, o contra la libertad o pa-
trimonio de otra persona proxima a ella®’.

Se requiere entonces que la conducta sea realizada de forma “insistente y reiterada”, por quien no estuvie-
re “legitimamente autorizado”®?, y el resultado debe ocurrir de manera que altere gravemente el desarrollo
de la vida cotidiana de la victima.
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En el delito de stalking se contemplan dos modalidades cualificadas que conllevan un endurecimiento de las
sanciones previstas. La primera se refiere a personas especialmente vulnerables debido a su edad, enferme-
dad o situacién, mientras que la segunda se refiere a:

- el ofendido, su conyuge o una persona que esté o haya estado ligada a la victima por una analoga
relacion de afectividad aun sin convivencia,

- los descendientes, ascendientes o hermanos por naturaleza, adopcién o afinidad, propios o del cén-
yuge o conviviente,

los menores o personas con discapacidad necesitadas de especial protecciéon que convivan con
el agresor que se hallen sujetos a la potestad, tutela, curatela, acogimiento o guarda de hecho del
cényuge o conviviente,

la persona amparada en cualquier otra relacion por la que se encuentre integrada en el nlcleo de
su convivencia familiar,

asi como las personas que por su especial vulnerabilidad se encuentran sometidas a custodia o
guarda en centros publicos o privados.

Alemania

En el Cédigo Penal Aleman (en adelante, StGB), las conductas de revelacion de secreto se encuentran tipifi-
cadas como delitos en diversas normas. Se trata de los paragrafos 201 y siguientes de dicho cddigo.

El § 201 parrafo 1. StGB castiga (N. 1) al que, sin autorizacién, graba la palabra de otro hablada no publicamente
en un registro de sonido o (N. 2) usa una grabacion registrada de ese modo o la vuelve accesible a un tercero (§
201.1. StGB). Asimismo, la misma norma en su parrafo 2. castiga (N. 1) a quien, sin autorizacién, escucha la pala-
bra de otro hablada no publicamente y no dirigida a su conocimiento mediante un aparato de escucha telefénica
o (N. 2) publica textualmente o en su contenido esencial la palabra previamente grabada conforme al parrafo 1
N. 1 o al mismo parrafo 2 N. 1 (§ 201.2. StGB). Esta norma protege la esfera privada de la persona en la dimen-
sion de la expresion confidencial de la palabra oral, esto es, el derecho a la palabra propia.”

La norma siguiente del § 201 a StGB protege el derecho a la propia imagen, reconocido en la ley de propie-
dad intelectual del artista ya desde el aflo 19073en los siguientes términos: “las imagenes solo pueden ser
difundidas o expuestas al publico con el consentimiento del fotografiado” (§ 22). La misma ley, en su para-
grafo 33, castiga con una pena la vulneracién de este derecho. En este sentido, la norma del § 201 a StGB,
parrafo 1., amplia la proteccién de dicho derecho frente al sujeto que sin autorizacién capta la imagen o la
transmite de otra persona que se encuentra en una vivienda o en un lugar visualmente resguardado y de
esa forma vulnera su esfera de vida personalisima (§ 201 a 1. N. 1 StGB). La misma norma también castiga
(N. 2) al sujeto que sin autorizacion capta la imagen o la transmite exponiendo la situacion de desamparo de
otra persona y de esa forma vulnera su esfera de vida personalisima (§ 201 a 1. N. 2 StGB). Ambas disposi-
ciones se refieren exclusivamente a la captacion de imagenes mediante medios técnicos, como fotografia o
filmacion®. Luego, esta norma en su N. 3 somete a pena al sujeto que usa o vuelve accesible a un tercero
la imagen obtenida mediante la realizacién de los numerales 1 y 2 precedentes (§ 201 a 1. N. 3 StGB). La
norma del § 201 a, parrafo 1., N. 4 StGB, se comenta a continuacion a propdsito del delito de difusién no
consentida de imagenes intimas. La misma norma en su parrafo 2. sanciona a quien sin autorizacién vuelve
accesible a un tercero una imagen captada de otra persona que es apta para dafar considerablemente su
reputacion (§ 201 a 2. StGB).

El § 202 StGB contempla un tipo de violacion de correspondencia. Enseguida, las normas de los paragrafos
202 a, 202 by 202 c StGB se refieren a la proteccién de datos informaticos. Asi, el § 202 a StGB, parrafo

1., castiga al sujeto que sin autorizacién consigue para si u otro el acceso a datos que no se encuentran di-
rigidos a él y que se encuentran especialmente resguardados contra el acceso ilicito, rompiendo la barrera
de acceso (8§ 202 a 1. StGB). El parrafo 2. de la disposicion define datos -aquellos que son transmitidos o se
encuentran guardados electronicamente, magnéticamente o de otra forma no directamente perceptible—
para los efectos del tipo penal del parrafo 1. Se trata de una figura de “espionaje de datos informaticos”. El §
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202 b castiga a quien para si u otro sin autorizacién y mediante la aplicacion de medios técnicos obtiene da-
tos, que no se encuentran dirigidos a él, extraidos de la transmisiéon de datos no publica o de la transmisién
electromagnética de un sistema informatico. Esta figura se refiere a la “captacién de datos informaticos”.
Finalmente, el § 202 c StGB se refiere a los actos preparatorios, mediante la obtencién de claves o cédigos
de seguridad o la elaboracién de programas informaticos, para la realizacion de los delitos tipificados en las
disposiciones precedentes. El bien juridico protegido por estas normas aparece definido en términos forma-
les como la facultad de disponer sobre esta clase de datos, de modo que es preciso concretar el sentido de
estas disposiciones para la proteccion de otros intereses juridicos en si mismos relevantes?.

Por otra parte, se contempla una figura similar a aquella del art. 197.7 del Cédigo Penal Espanol, que castiga
a quien sin autorizacion y a sabiendas vuelve accesible a un tercero una imagen captada con consentimiento
de otra persona que se encuentra en una vivienda o en un lugar visualmente resguardado o de otra persona
exponiendo su situacion de desamparo, y de ese modo vulnera su esfera de vida personalisima?. Los nume-
rales 1y 2 de la disposiciéon suponen la captacién de imagen de tales personas sin autorizacion de éstas. En

cambio, este tipo penal del N. 4 de la misma norma (§ 201) supone la captacién previa de la imagen realiza-

da con consentimiento de la persona, para luego difundirla sin autorizacién y a sabiendas.

En el StGB también se incluye un tipo de stalking bajo el nombre de “Nachstellung”. Se trata del tipo penal
del § 238 StGB, que castiga con pena privativa de libertad de hasta 3 afios o con pena de multa a quien sin
autorizacién acosa a otra de una manera que es apta para perjudicar gravemente su vida cotidiana, en la
medida en que insistentemente: se acerca al espacio préximo de esa persona; trata de tomar contacto con
esa persona usando medios de telecomunicacion u otros medios de comunicacion o a través de terceros;
usando abusivamente los datos personales de esa persona; encarga para ella solicitudes de mercaderias o
de prestacion de servicios o conduce a que terceros tomen contacto con ella, 0; amenaza a esa persona con
la lesion de la vida, la integridad fisica, salud o libertad de ella misma, un pariente u otra persona cercana a
ella; o realiza otra accién comparable. La pena aumenta de 3 meses a 5 afios cuando el autor mediante el
hecho pone en peligro de muerte o de una afectacién grave de la salud a la victima, un pariente suyo u otra
persona cercana a ella. Si el autor mediante el hecho causa la muerte de la victima, un pariente suyo u otra
persona cercana a ella, la pena privativa de libertad es de uno hasta 10 afnos.”” ¥ %8.

Reino Unido

En el Reino Unido, las conductas de revelacion de secretos se encuentran reguladas parcialmente por el
sistema civil y penal. El sistema civil dispone de mecanismos de responsabilidad extra-contractual, en parti-
cular hay dos figuras importantes aqui. Primero, la breach of confidence, la que supone que (i) existe entre al
menos dos personas, X e Y, una relacion de confidencialidad (ii) en la que X le revela, con su consentimiento,
informacion privada o confidencial a Y (iii), y en la que Y difunde esta informacion a terceros. Cabe notar
que la responsabilidad extra-contractual se justifica en la vulneracion de una “relacion de confidencialidad”,
por lo que sélo indirectamente se protege la privacidad. La segunda figura cubre casos diferentes, porque el
breach of confidence sélo es aplicable alli donde exista una relacién de confidencialidad entre X e Y. Cuando
no existe relacién de confidencialidad pero existe un “mal uso” de informacién privada rige la segunda figura
de responsabilidad extra-contractual, el misuse of private information. Esta figura requiere (i) que X tenga
una expectativa razonable de privacidad sobre dicha informacion, y que (ii) su difusién no se justifique en
satisfacer intereses igualmente importantes, como pudiera ser el derecho a la critica publica o la libertad de
informacién. A diferencia de las figuras de la legislacidn espafola y alemana, las formas de responsabilidad
extra-contractual protegen la “privacidad informacional”.? Es decir, el sistema juridico-civil del Reino Unido
no protege frente a cualquier intromision por parte de terceros en un lugar en el que hay expectativas de
privacidad, o lugares que se consideran caracteristicamente privados como el hogar. La proteccion se dis-
pensa frente a actos que significan “divulgacion” de un determinado tipo de “contenido” que se considera
que es de naturaleza privada, ya sea porque infringe una expectativa de confianza (breach of confidence) o
porgue constituye un mal uso de informacién privada (misuse of private information).

Respecto del sistema juridico penal, el Reino Unido contempla tres legislaciones comprehensivas en dos
areas diferentes pero relacionadas: las telecomunicaciones y los computadores.
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En relacion con las telecomunicaciones hay dos leyes importantes en la materia, Communications Act 2003
y The Regulation of Investigatory Powers Act 2000 (RIPA 2000). Respecto de RIPA 2000, considerada
legislacién comun, al menos en sus disposiciones penales a Inglaterra, Escocia e Irlanda del Norte, regula
las conductas constitutivas de interceptacion de comunicaciones incluyendo las comunicaciones por via
electrénica. Especificamente, sanciona a aquel que intencionalmente y sin autorizacién intercepta cualquier
comunicacion en el curso de su transmision, sea a través del servicio postal publico o un servicio de teleco-
municacion publico®, en cualquier lugar en el Reino Unido. La ley define lo que se entiende por “intercep-
tacion de una comunicacion en el curso de su transmisiéon” en tres hipétesis distintas: si la persona modifica
o interfiere con el sistema de telecomunicacién o su operacién; monitorea las transmisiones de un sistema
de telecomunicacién; o monitorea dicho sistema a través de un sistema wire-less o inaldmbrico.

Por su parte el Communications Act 2003, legislacion comun, al menos en sus disposiciones penales a In-
glaterra, Escocia e Irlanda del Norte, sanciona al que envie a través de una red publica de comunicaciones
electrénicas un mensaje que sea groseramente ofensivo, indecente o amenazante (seccidén 127[1]), y al que
con la intencion de causar molestia, inconveniencia o ansiedad grave e innecesaria, envie por medio de una
red publica de comunicaciones electrénicas un mensaje que sabe que es falso, o cause que se envie dicho
mensaje, o el que utiliza de forma persistente dicha red con los propésitos precedentes!!.

La segunda area del sistema juridico del Reino Unido regula los delitos informaticos o computacionales, a
través del Computer Misuse Act 1990, legislacion comun, al menos en sus disposiciones penales a Inglate-
rra, Escocia e Irlanda del Norte. Los delitos computacionales, en principio, sélo estan destinados a proteger
el acceso e integridad del propio computador, y prevenir la comisién de otros delitos utilizando el computa-
dor como instrumento. Sin embargo, también se considera que hay acceso, si se accede no a un computa-
dor, sino a un sistema de informacion.

La ofensa basica de acceso no autorizado o “hacking” se comete cuando X instruye (causa) a una computa-
dora para que ejecute una funcién que le asegure un acceso a un programa o dato contenido en el compu-
tador. El delito debe ser cometido con la intencién de asegurar el acceso al programa o dato contenido en el
computador, y sabiendo que lo que hace no esta autorizado©2.

El Computer Misuse Act 1990 no sélo considera los datos como objeto protegido, sino también la inte-
gridad del computador o el programa mismo. En efecto, el Computer Misuse Act 1990 sanciona los actos
intencionales de dafo causados a un computador o a un programa. En especifico, penaliza los actos realiza-
dos en relacion a un computador, sabiendo que no estan autorizados, y siempre que consistan en alguno de
los siguientes resultados: que se daie la funcionalidad operacional del computador; que se evite o afecte el
acceso a un programa o a la informacién contenida en el computador; que se afecta la operacién de un pro-
grama o la fiabilidad de la informacién contenida en el computador®.

Como se puede ver, a diferencia de las legislaciones espafiola y alemana la regulacion del Reino Unido es
en parte civil y en parte penal, tanto en relacién con la interceptacién y captacion de imagenes, correos y
videos, como en relacién a su revelacion y difusiéon. Estas conductas sélo son consideradas como delitos
contra la privacidad cuando la informacién misma es considerada privada como se verd mas adelante, de lo
contrario, puede cometerse un delito contra las telecomunicaciones o un delito contra los computadores.
En estos ultimos dos casos, la privacidad sélo se protege indirectamente.

Por ultimo, en relacién a la difusidon de secretos cabe mencionar que en mayo de 2018, se introdujo una
nueva y comprehensiva legislacion denominada Data Protection Act 2018, que establece una nueva y com-
pleta regulacién sobre los datos personales y que ajusta la legislacion del Reino Unido a los estandares de
tratamiento de datos personales establecidos por la Unién Europea. Fundamentalmente se establecen nue-
vos derechos para los usuarios de computadores y medios sociales, como el “derecho al olvido”, “derecho de
rectificacion de datos personales”, y “derecho a saber como se tratan dichos datos”, y correlativamente se
establecen deberes para los proveedores cuya infraccidon puede acarrear responsabilidad penal, civil y ad-
ministrativa. Esta legislacion introduce mayores recursos y fortalece la institucién del Privacy Commissioner
encargado de supervisar, monitorear, requerir y sancionar en algunos casos a los data controller, es decir,
aquellos que manejan datos personales de otros. En relacion a la proteccidén penal que otorga la nueva le-
gislacién, se introducen varias figuras, las que no se examinaran ya que no se relacionan directamente con el
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proposito de este trabajo. Sin embargo, se examinara la figura relevante de manera breve.

En lo esencial, el Data Protection Act 2018 no establece modificaciones sustanciales a la orientacién del
Data Protection Act 1998, el que ya establecia sanciones penales al que “sabiendo o debiendo saber obten-
ga o difunda, o procure difundir, datos personales o informacién contenida en esta ultima sin el consenti-
miento del data controller”. Cabe notar que en este delito lo protegido es fundamentalmente no el interés
de la persona sobre el tratamiento de su informacion privada, sino el interés comercial del controlador de
datos en el tratamiento de los datos personales.’®* En la legislacion actual de la ley del 2018 se establecen
figuras adicionales que prohiben, por ejemplo, la re-identificacién de informacién de datos personales que
ha sido des-identificada sin el consentimiento del data controller, por lo que se mantiene el enfoque ante-
rior que el afectado no es el titular de los datos personales sino el data controller. El propésito de esta legis-
lacion es resguardar indirectamente la privacidad del titular de los datos, pues se entiende que intromisio-
nes o divulgaciones de los datos que maneja el data controller son precisamente aquellos datos personales
sobre los que tiene interés la persona en que no existan intromisiones y divulgaciones no autorizadas.

En conclusién, enfatizamos que el sistema del Reino Unido, incluso tratdndose de datos personales, no apa-
rece como una excepcion del modelo ya visto respecto de las telecomunicaciones y los computadores. El
sistema juridico del Reino Unido no sanciona penalmente todo acto de intromisién en un espacio privado y
tampoco sanciona toda revelacion y difusion de informacion privada, a menos que cumplan ciertas condi-
ciones especificas. A saber, que se trate de intromisiones en un computador o medio social, o que se trate
de la interceptacién de telecomunicaciones, o que se trate de la revelacién o difusién de informacién priva-
da que por su caracter es posible inferir un grave daio emocional al titular de los datos personales, aunque
en este Ultimo caso la proteccién que se otorga es sélo responsabilidad civil extra-contractual.

En relacion a la difusiéon de imagenes sin consentimiento, recientemente se han introducido ciertas figuras
en Inglaterra que sancionan la revelacién a una persona particular o la difusién a terceras personas en gene-
ral, de fotos o videos de caracter “privado”. Esto se conoce en el sistema juridico-penal inglés como revenge
porn. Fundamentalmente, la conducta que se sanciona es revelar o difundir sin consentimiento imagenes o
videos privados de caracter sexual que fueron consentidas al momento de ser realizadas. El Criminal Justice
and Courts Act 2015, vigente en Inglaterra y Gales, establece en su seccién 33 la sancién a la revelacion de
fotografias y videos privados sexuales con la intencién de causar en la victima una ansiedad grave, y sin con-
tar con el consentimiento de la persona que aparece en la fotografia o video®:

Es interesante notar que la nueva legislacién establece la posibilidad de sancionar a los servicios de infor-
macién de Internet (information society service) en ciertos casos. Asi mismo, dispone de ciertas defensas
que suprimen la posibilidad de responsabilidad penal:

(i) en caso de ser estos servicios meros “conductores” de esta informacion, a menos que ellos
hayan iniciado la transferencia de informacién, o hayan seleccionado el receptor del mensaje, o
seleccionado o modificado dicha informacién;

(ii) en caso de “caching” y siempre que el almacenamiento de la informacion este destinado a
hacer el servicio mas rapido y que no modifique la informacién. Pero si el servicio ha tomado
conocimiento que dicha informacién ha sido bloqueada o removida por la fuente original, debe
removerla o bloquear el acceso de inmediato.

(i) en caso del servicio de “hosting” la empresa no sera responsable si el proveedor del servicio
no tenia conocimiento, cuando se proporciond, que la informacién o consistia o incluia una fo-
tografia o pelicula sexual privada, o que fue proporcionada sin el consentimiento de la persona
que aparece en la fotografia o pelicula, o que la fotografia o pelicula fue provista con la inten-
cién de causar angustia grave a ese individuo.

Pero no solamente se disponen defensas especificas para este delito cuando el sujeto activo consiste en
una empresa de servicios de Internet, sino también cuando el sujeto es una persona natural®,

Por ultimo, en relacién a la difusidon de imagenes sin consentimiento, cabe hacer presente que en Inglaterra
y Gales, si el delito se comete para obtener una ganancia econémica podria eventualmente configurarse el
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delito de “blackmail” o chantaje, pero si sélo hay amenaza y no se obtiene la ganancia no se comete delito
alguno. Por esta razén, y en contraste con Inglaterra y Gales, en Escocia esta conducta si esta descrita como
prohibida de acuerdo al Abusive Behaviour and Sexual Harm (Scotland) Act 2016. Esta legislacion sanciona
no solamente la revelacién no consentida de informacion privada, especificamente fotografias y videos que
muestran a la victima en una situacién intima, sino también la amenaza de revelacién de dicha informacién.
El delito agrega que el sujeto activo debe intentar causar en el sujeto pasivo miedo, alarma o ansiedad gra-
ve, pudiendo cometerse ya sea con dolo directo o dolo eventual®’.

En relacion al delito de stalking, en el derecho inglés no solamente se establece como sancion la revelacion
y la difusién de informacion privada y de caracter sexual cuando ello tiene por objeto invadir ciertas expec-
tativas de privacidad sexual, sino cuando estas conductas o similares constituyen harassment, acoso, o stal-
king, acecho. Examinemos propiamente la seccion 1 del Protection From Harassment Act 19971,

1. La primera figura consiste en un “curso de conducta”, que debe entenderse negativamente como
la insuficiencia de una conducta para ser acoso si es que ella constituye una accién aislada en el
tiempo y positivamente, para que una conducta constituya acoso debe extenderse en el tiempo y
realizarse en al menos dos ocasiones de acuerdo a la seccién. En efecto, la conducta de acoso esta
concebida como cursos de conducta “(...) destinados a desestabilizar y disminuir la calidad de la
vida de la victima”'® y que por lo tanto se consideran como “(...) especies de violencia, a pesar de la
ausencia de cualquier golpe o ataque fisico. Las actividades conocidas como acecho y acoso ahora
son ampliamente consideradas como errores graves en nuestra cultura y causan un sufrimiento con-
siderable.”'*° Si bien la legislacién penaliza el acoso, esta no describe la conducta sancionada, sino
solamente su resultado de acuerdo a la seccidn 7(2), el que debe causar “preocupacién” (alarm) o
“ansiedad grave” (distress). La legislacidn tiene por propodsito resolver esta cuestion incorporando la
exigencia que el sujeto activo debe saber o haber sabido que su conducta constituia acoso. Si bien
la jurisprudencia afirma que no se trata de cualquier sentimiento o sensacién de alarma o ansiedad
lo que es constitutivo de acoso, sino que “debe ser inaceptable en un grado que pueda sustentar la
responsabilidad penal y también debe ser opresivo”''!, esto continla causando perplejidad en los
operadores del sistema y alienta voces criticas desde la academia.

2. Algo diferente ocurre, sin embargo, con la segunda conducta penalizada en la seccion 1*2, Esta figu-
ra también requiere que exista un “curso de conducta” que constituya acoso, pero ademas cumplir
condiciones adicionales: debe involucrar a dos o mas personas, y debe tener por finalidad persuadir
al sujeto pasivo para que éste no haga algo que tiene derecho o que esta autorizado hacer, o para
que éste haga algo que el sujeto pasivo no estd obligado a hacer.

3. Por ultimo, la tercera figura consiste asimismo en un “curso de conducta”, pero no esta relacionada
directamente con el acoso, sino que debe tener por finalidad “poner a la persona en temor de sufrir
violencia"!13,

La situacion en el resto del Reino Unido es similar a la descrita para Inglaterra en la forma precedente. La
situacion de Gales no presenta diferencia alguna. En Irlanda del Norte también se considera delito el acoso
al igual que en Inglaterra, con la diferencia que no es necesario un “curso de conducta”, bastando que exista
una Unica accién que cumpla las condiciones para que se considere como tal. Sin embargo, y en contraste
con la situacién en Inglaterra, Gales e Irlanda del Norte, en Escocia la regulacion del acoso es no constitu-
tivo de delito, sino que Unicamente genera responsabilidad extracontractual. Adicionalmente, asi como en
Inglaterra y Gales, se dispone de medidas cautelares, y de una orden de “no acoso” que puede ordenar el
juez para evitar que la situacién de acoso continue. La infraccién de la medida cautelar o de la orden de no
acoso puede acarrear consecuencias penales, similar efecto toma lugar en Chile la infraccién a una orden de
prohibiciéon de acercamiento en el contexto de violencia intrafamiliar dispuesto por la ley 20.066.

Diferente del delito de acoso para el Reino Unido se considera la figura del stalking o acecho. A diferencia
de Espafia que mantiene una sola figura tipica, en el Reino Unido se mantiene una division, al menos apa-
rente, entre el delito de acoso, y el delito de acecho. El delito de stalking ha sido introducido recientemente
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en la legislacion penal de Inglaterra, y como técnica legislativa en materia penal basicamente consiste en
extender la figura basica de acoso de la seccion 1(1) del Protection From Harassment Act 199714,

De acuerdo a la regulacion el delito de acecho, parece ser una forma especial del delito de acoso. Es co-
rrecto senalar que algunos consideran que lo sancionado por el delito de acecho ya estaba sancionado

por el delito de acoso'?’, y por ello el problema se presenta sobre como delimitar esta figura del acoso. El
problema se genera por como el legislador ha decidido describir la conducta: la legislacién no opta por una
descripcién de la conducta prohibida, como en el acoso, sino que establece una lista de “ejemplos” que
constituyen acecho. Sin embargo, hay una lectura alternativa de la disposicién que ciertamente resuelve el
problema interpretativo, en parte, aunque el resultado es dejar relativamente inaplicable el delito de acoso.
En la medida que el delito de acecho cubre los mismos casos que el delito de acoso, puede pensarse en el
delito de acecho como una especificacién de la conducta que se prohibe a través del delito de acoso. Qui-
zas uno podria pensar que el vacio legal previsto por la ley original de acoso, dejaba demasiados problemas
interpretativos al intérprete y dejaba a la victima desproporcionalmente desprotegida. Ciertamente, el delito
de acoso ha sido reinterpretado por la jurisprudencia requiriéndose que el comportamiento sea “opresivo”.
Esto ya era sintoma de los problemas interpretativos de establecer una regulacidon que no describia con pre-
cision la conducta prohibida.

Desde esta perspectiva la seccion 2(A) requiere que exista acoso, en el sentido de lo afirmado precedente-
mente sobre la seccion 1(1). Esto, tratandose del acecho, significa que se requiere que se haya realizado un
curso de conducta de acoso, que pueden ser acciones u omisiones, que el sujeto activo sabia o debia saber
que constituian acoso, y que puede consistir en seguir a la persona, contactarla o intentar contactarla por
cualquier medio, publicar cualquier declaraciéon o material relacionado o pretendiendo relacionar a la vic-
tima, o pretendiendo originarse en ella, monitoreando a la victima en su uso de Internet, email y cualquier
otra forma de comunicacién electrénica, merodeando en cualquier lugar publico o privado, o interfiriendo
con cualquier propiedad de la persona, u observandola o espiandola. La seccion 4(A)(1) esta redactada de
una forma que no genera los inconvenientes interpretativos que la figura de la seccion 2(A)e.

La seccion (4)A por su parte, no presenta los problemas de indeterminacién que si presenta la figura de la sec-
cién 2(A). Esta segunda figura requiere para su comision que exista un curso de conducta que siendo acoso (i)
cause a otra persona el miedo, en al menos dos ocasiones, que sera objeto de violencia, o (ii) que cause a otra
persona una grave ansiedad y alarma que tenga un efecto adverso sustantivo en las actividades diarias de la
victima. La seccién considera que esta conducta constituye delito si el sujeto activo sabe o debia saber que su
curso de conducta causaria miedo, alarma o ansiedad grave en el sujeto pasivo. Esta forma del delito de ace-
cho no sélo esta criminalizada en Inglaterra, sino también en Gales, Irlanda del Norte, y Escocia.

La reciente modificacion en Peru.

Hacemos especial mencion a este pais, dado que recientemente, en septiembre de 2018, se publicé el
Decreto Legislativo 1410 (DL 1410)*'7, que incorpora el delito de acoso, acoso sexual, chantaje sexual y
difusién de imagenes, materiales audiovisuales o audios con contenido sexual al cédigo penal, y modifica el
procedimiento de sancién del hostigamiento sexual.

Antes de la publicacion el DL 1410, en Pertl no existia una regulacién del acoso, con la excepciéon del ocurrido
en lugares de trabajo o en lugares publicos!!®, por lo que esta norma vino a llenar un vacio legislativo, tipifi-
cando el acoso en el articulo 151-A del Cédigo Penal, definiendo la conducta en estos términos: “El que (...)
por cualquier medio, vigila, persigue, hostiga, asedia o busca establecer contacto o cercania con una persona sin su
consentimiento, de modo que pueda alterar el normal desarrollo de su vida cotidiana”. El elemento esencial del
nuevo tipo penal es la alteracion de la vida cotidiana, pudiendo darse en el caso de una conducta, o la reitera-
cion de actos, en el medio fisico, o a través del uso de tecnologias de la informacién y comunicacion.

Ademas, el DL 1410 cred el delito de acoso sexual en el articulo 176-B del Cédigo Penal, manteniendo la
misma definicién del acoso en general, diferencidandose en que las conductas del acosador sexual deben
tener el fin de llevar a cabo actos de connotacién sexual, pudiendo realizarse a través de medios fisicos o
mediante tecnologias de la informacion y comunicacion.
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Ambos tipos penales tienen penas mas graves si la victima es menor de edad, adulto mayor, se encuentra
en estado de gestacién o posee una discapacidad; si la victima y el victimario tienen o tuvieron una relacién
conyugal, de convivencia o de pareja, o si tienen vinculos familiares de consanguinidad o afinidad; si habitan
en el mismo domicilio o comparten espacios comunes en una propiedad, y; si la victima tiene una relacién
de dependencia o subordinacién con el victimario, o bien tienen una relacién laboral, educativa o formativa
que los vincula.

Adicionalmente, se crea el tipo penal de difusidon de imagenes, materiales audiovisuales o audios con con-
tenido sexual, que agrega el articulo 154-B al Cadigo Penal, y castiga a quien “sin autorizacién, difunde,
revela, publica, cede o comercializa imagenes, materiales audiovisuales o audios con contenido sexual de
cualquier persona”, obtenidos con consentimiento de la victima. Esta norma llena un vacio en la legislacion
peruana, que anteriormente sdélo castigaba la captura o difusién de informacién privada de la victima, obte-
nida sin su consentimiento. Este delito tiene penas mas graves si la victima tiene o tuvo una relacién conyu-
gal, de convivencia o de pareja con el autor del delito, o si es que se utilizan redes sociales o cualquier otro
medio para dar difusién masiva a las imagenes o audios con contenido sexual.

Finalmente, se introdujo el articulo 176-C al Cédigo Penal, que crea el tipo penal de chantaje sexual, que
incluye la conducta de quien “amenaza o intimida a una persona, por cualquier medio, incluyendo el uso de
tecnologias de la informacién o comunicacidn, para obtener de ella una conducta o acto de connotacién
sexual”, y castiga con una mayor pena si para la ejecuciéon del delito “amenaza a la victima con la difusion de
imagenes, materiales audiovisuales o audios con contenido sexual en los que esta aparece o participa”. De
este modo, el tipo penal también sirve como un complemento al delito de difusién de imagenes, material
audiovisual o audios con contenido sexual.
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VII. RESPUESTAS DESDE EL DERECHO CIVILY
JURISPRUDENCIA EN CASOS DE VIOLENCIA EN
LINEA EN CHILE.

Indemnizacion de perjuicios por responsabilidad civil extracontractual.

En los ultimos afios los medios de comunicacidn han expuesto una serie de casos de “filtracion” de videos o
imagenes intimas a través de diversas plataformas de Internet. Ante la dificultad de presentar y perseguir a
los autores por la via penal, como hemos planteado, es posible encontrar algunos casos llevados a los tribu-
nales civiles.

La doctrina que subyace a esta judicializacion es la indemnizacion de perjuicios por responsabilidad civil
extracontractual, es decir, “la obligacién que tiene una persona de indemnizar los dafios a otra ocasionados”
(Abeliuk:1993)'?. El articulo 2.314 del Cédigo Civil chileno!?° dispone:

“El que ha cometido un delito o cuasidelito que ha inferido dafo a otro, es obligado a la indem-
nizacion; sin perjuicio de la pena que le impongan las leyes por el delito o cuasidelito.”

“El concepto mas difundido de dafio o perjuicio es el que lo considera como todo detrimento o menoscabo
que sufra una persona en su patrimonio o en su persona fisica o moral”*?*, como pudiera ser la afectacién
de determinados derechos: el honor, la integridad, la intimidad u otros. Por otra parte, los daios pueden cla-
sificarse en dafio emergente -“empobrecimiento real y efectivo que sufre el patrimonio de una persona”'?-
y lucro cesante -“la utilidad que deja de percibirse”'?*; ambos dafios son indemnizables en la medida que
sean acreditados durante el juicio (gastos incurridos con ocasion del hecho delictivo y el dafio futuro por

la pérdida de oportunidades futuras de trabajo, estudios u otros, avaluables en dinero, respectivamente).
Asimismo, el dafio moral también es indemnizable, y puede presentarse unido a un dafno material o como
Unico dafo'?. La mayoria de la doctrina chilena reconoce y entiende el dafio moral*?® como pretium doloris,
esto es, que dice relacién con el dolor, la afliccién o pesar experimentado por la victima, asi lo ha interpreta-
do también la jurisprudencia. No obstante, “[I]a tesis del pretium doloris cooperé con el reconocimiento del
dano extrapatrimonial y en los tribunales de justicia fue de gran ayuda, esto no se discute. Pero, con todo,
creemos que ha sido absolutamente sobrepasada en la actualidad dogmatica y empiricamente, porque lo
que se entiende por dafno extrapatrimonial es y debe ser considerado de manera mas amplia en nuestros
dias. Pretium doloris es solo un tipo de dafio moral y responde acaso a una de las definiciones mas clasicas
de dafio moral” (Barrientos: 2008). Para Barrientos, “reducir la indemnizacion por dafio extrapatrimonial al
dolor no es correcto, ya que el dolor es una afeccion, es la forma como es afectada la persona por la discon-
formidad o asintonia con la estructura anatomofisiolégica de la misma. La pérdida de agrados o amenidades
es también una manifestacion del menoscabo que supone un dafio extrapatrimonial. (...) Simplemente quie-
re compensar, dando a la victima una posible satisfaccién que ponga a su alcance otros medios, otras satis-
facciones que atenuen la pérdida sentida. La reparacién en dinero inicamente cumple un rol como medida
comun de los bienes, no reemplaza la afliccion”'?¢.

Uno de los casos mas conocidos en Chile, ocurrido en 2007, corresponde al de una nifa de 14 afios de edad
gue fue grabada sin su consentimiento mientras realizaba practicas sexuales con un joven de 17 afos*?’. El
video fue difundido por aquél, a través de Internet y redes sociales. Como consecuencia de la difusiéon del
video, la joven fue expulsada de su colegio, siendo re-victimizada por la publicacién constante de datos su-
yos por desconocidos, llegando a publicarse sus resultados en la prueba de seleccién universitaria, la carrera
y universidad a la que postuld, su direccién, teléfono particular, y su imagen. El nivel de exposicién mediati-
ca fue tal, que el hecho se calificé como el primer “viral” en Chile, lo que demuestra la violencia y afectacion
que sufrié la menor.

Solo en el ano 2012, la victima demandé civilmente al joven y a sus padres -dado que el hecho ocurrié
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cuando aquel era menor de edad- con el objeto de obtener indemnizacion por el dafio moral causado por la
grabacién y difusién del video, y la responsabilidad de los padres del menor, que estando bajo su cuidado,
no adoptaron las medidas para impedir que difundiera las imagenes. En 2015, el tribunal de primera instan-
cia'?8 ordené el pago de una indemnizacion por $35.000.000.- de pesos chilenos, aproximadamente 58.000
ddlares de la época'®.

Posteriormente, en el aiio 2018 la Corte Suprema dicté sentencia en un caso de indemnizacién de perjui-
cios por responsabilidad extracontractual, condenando a los padres de un joven de 15 afios que tomo foto-
grafias intimas de su pareja de 14, con el consentimiento de ella, y que posteriormente las difundié a través
de Instagram y de WhatsApp. La Corte condené a los padres del menor al pago de una indemnizacion de
$3.000.000 (tres millones de pesos), aproximadamente USD$4.592 a la fecha de la sentencia, por el dafio
moral sufrido por la victima y sus padres'®,

“En esta causa, el joven que cometié este hecho no tiene la calidad de demandado, sino sus padres [...], ya
que se dan copulativamente todos los requisitos necesarios para configurar su responsabilidad, esto es: la
capacidad del autor, una accién ilicita del joven, la culpa o dolo del actor, el perjuicio o dafio a la victima y
la relacion de causalidad entre la accion dolosa y el dafio producido y la no concurrencia de una causal de
exencion de responsabilidad”*3!. Ademas, “seguin se declara en el juicio, lo que dio motivo a la publicacion
de las fotos intimas, tomadas en forma consentida por ambas partes, fue un intento del adolescente de ma-
nipular a la victima a causa de que ésta quiso terminar la relacion de pareja que mantenian, lo que ademas
de un ilicito civil [constituye] un grave acto de violencia de género en el pololeo, lo que hoy es muy comun
por la costumbre arraigada de los jévenes de tomarse selfies en situaciones intimas y la fuerza que adquiere
su difusién en las redes sociales. Es del caso tener presente que con un segundo que se publique en una red
social una imagen, esta puede ser “viralizada” por todas las redes sociales y causar un dafio enorme a la dig-
nidad de las personas y su familia”32.

Los casos antes referidos, poseen varios elementos en comun, entre ellos, el tiempo de demora entre la
presentacion de la demanda y la sentencia definitiva (4 afios aproximadamente), y menores de edad como
autores de los hechos.

La doctrina presente en ambos casos es la responsabilidad civil extracontractual, que da lugar a la indemniza-
cion por dano moral, pero también procede por dafno material, dafio emergente y lucro cesante,**® en la medi-
da que ambos puedan ser probados (gastos incurridos con ocasion del hecho delictivo y el dafio futuro por la
pérdida de oportunidades futuras de trabajo, estudios u otros, avaluables en dinero, respectivamente).

Por ultimo, un hecho relevante relacionado con la publicidad de los procedimientos judiciales civiles en Chi-
le es que como norma general el Codigo de Procedimiento Civil'** dispone que todos los procesos son de
caracter publico, por lo tanto, se encuentran disponibles en los sistemas electrénicos del Poder Judicial para
consulta de todo aquel que lo requiera. Con la entrada en vigencia de la ley N° 20.886 de tramitacién elec-
trénica, a fines de 2016, esta norma fue modificada de manera que se exceptian aquellos casos en que la
ley dispone el secreto total o parcial de los procedimientos, o habilita al juez a declararlo. No obstante ello,
no existen regulaciones legales que hagan operativa esta excepcion al principio de publicidad, por lo que en
ambos casos que mencionamos, los procesos civiles fueron publicos mientras se desarrollaron, y sélo con
posterioridad a la divulgacion de la sentencia, se reservé el acceso a ésta, siendo publicadas por los mismos
medios de comunicacion del Poder Judicial las sentencias pero con los datos de las personas involucradas
eliminados o tachados de manera ad-hoc. En este sentido, vemos la urgente necesidad que se adopten es-
tandares en la materia, con el propdsito de resguardar la identidad de las personas que se ven involucradas
y de sus datos personales desde un inicio.'%

Otros casos

Existe un aumento sistematico de casos de difusion de imagenes intimas sin consentimiento, algunos cu-
biertos por los medios de comunicacion, de los cuales no tenemos conocimiento de la interposicion de una
accion judicial en sede civil:
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a) En 2007 dos capitanes del Ejército de Chile sustrajeron y filtraron fotos privadas del computador de una
subteniente, en las que aparecia con su novio. Como medida administrativa, la instituciéon militar dio de baja
a la victima por supuestos problemas psicolégicos. El fallo de primera instancia -4 afos después de los he-
chos-, los capitanes (y una tercera persona) fueron condenados por la ley de delitos informéaticos por apo-
derarse indebidamente de la informacion. En el afio 2013, la Corte Suprema confirmé la condena®®;

b) La difusion de una grabacién de una modelo de television, que habria sido filmada con cdmara oculta por
parte de quien aparecia con ella en la grabaciéon*¥;

c) El caso de una Carabinera a quien le sustrajeron fotos intimas en el afio 2017 y las difundieron®3g;

d) El caso de un grupo de 8 marinos de la Armada de Chile que montaron un sofisticado sistema de espio-
naje con cdmaras ocultas instaladas en ductos de ventilacién y lugares en un buque, grabando y fotogra-
fiando a 5 comparieras mujeres de la Armada, en sus dormitorios cuando estaban desnudas, y difundien-
do el contenido a través de WhatsApp**® cuando se encontraban en alta mar, en 2016;

e) Nuevamente, en 2017, un suboficial de la Armada fotografia esta vez a 14 mujeres comparieras en un
buque!;

f) El caso de una estudiante de disefio a quien, en el afio 2011, su ex pareja sin consentimiento publicé una
serie de fotografias intimas en redes sociales!4;

g) El caso de una joven cantante y rostro de television, a quien le sustrajeron fotografias intimas desde su
celular en 2017 e incluso extorsionaron a cambio de no publicar dichas imagenes en redes sociales4?;

h) El caso de un grupo de estudiantes de medicina de la Universidad de Chile, que en 2017 difundi6 a través
de WhatsApp fotos intimas de companeras de carrera'®®, y quienes fueron sancionados conforme a un
sumario interno, y que cuenta a su vez de una denuncia ante el Ministerio Publico;

i) La filtracién de la fotografia de una modelo desnuda en un pabelldn durante una operacion en 201644;

j) Finalmente, el reciente caso del ex presidente de la Cidmara de Diputados que se encuentra querellado
por la difusion en redes sociales de fotografias intimas de su ex pareja en 2018,
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VIII. OBLIGACIONES DE DERECHO INTERNACIONAL
DE DERECHOS HUMANOS POR PARTE DE LOS
ESTADOS

Conforme a lo analizado en los capitulos previos de este informe es posible apreciar que las conduc-
tas de violencia de género en linea generan graves consecuencias para los derechos fundamentales
de mujeres cis y transgénero. Debido a la gravedad de las consecuencias de este tipo de conductas
es necesario preguntarse si los Estados se encuentran obligados bajo el derecho internacional de los
derechos humanos a tomar medidas en contra de este tipo de conductas y cual debe ser el estandar
requerido para cumplir con la respectiva obligacién de derecho internacional de los Estados.

Para responder esta pregunta es necesario hacer mencién a alguna de las disposiciones de la Carta de las
Naciones Unidas, a saber, la letra c) de su articulo 55. Esta norma prescribe que la Organizacién de Nacio-
nes Unidas promovera “el respeto universal a los derechos humanos y a las libertades fundamentales de todos,
sin hacer distinciéon por motivos de raza, sexo, idioma o religion, y la efectividad de tales derechos y libertades”'#¢,
y el articulo 56 ordena que los Estados Miembros “se comprometen a tomar medidas conjunta o separada-
mente, en cooperacion con la Organizacion, para la realizacion de los propdsitos consignados en el Articulo 55”147,
Ambas disposiciones dan cuenta del compromiso que tienen los Estados Miembros en la adopcién de las
medidas necesarias que promuevan el respeto y proteccién de los derechos humanos y las libertades funda-
mentales de todas las personas.

En relacion a lo anterior, los Estados tienen la obligacién de promover y respetar el principio de igualdad

y no discriminacion, asi como también de combatir todo acto de discriminacién.'*® Es justamente en este
sentido que la obligacion de los Estados toma relevancia frente a actos de violencia, ya que, adicionalmente
a la obligacién de los Estados de proteger el derecho a la vida, a la libertad y a la seguridad de todas las per-
sonas, éstos tienen la obligacién de tomar todas las medidas necesarias en contra de actos de violencia en
contra de mujeres cis género y transgénero, al ser ésta entendida como un acto de discriminacién de géne-
ro.

En este sentido, el Comité para la Eliminacién de la Discriminacién contra la Mujer ha interpretado en sus
Comentarios Generales N° 12147 y 191%° que la definicién de su articulo 1° incluye la violencia por motivos
de género, definiendo asi como “toda violencia dirigida contra una mujer por el sélo hecho de ser mujer o
que afecta a las mujeres desproporcionadamente”*!. Adicionalmente, se debe mencionar que conforme a
la interpretacion reciente del Comité para la Eliminacién de la Discriminacion contra la Mujer “la violencia de
género contra la mujer ocurre en todos los espacios y esferas de interacciéon humana, ya sean publicas o privadas.
Estos incluyen la familia, la comunidad, los espacios publicos, el lugar de trabajo, el ocio, la politica, el deporte, los
servicios de salud, los entornos educativos y su redefinicion a través de entornos mediados por la tecnologia, como
las formas contempordneas de violencia que ocurren en Internet y en espacios digitales.”**? Esto ultimo ha per-
mitido reconocer que la violencia ocurre en todo espacio, siendo en todos ellos en donde se deben exigir el
cumplimiento por parte de las obligaciones internacionales de los Estados.

Dicho lo anterior, podemos afirmar que los Estados tienen la obligacién de promover, proteger y respetar el
derecho de las mujeres cis y trans de vivir en un entorno sin violencia ni discriminacion.

Cabe por lo demas hacer mencién al principio de diligencia debida, el que es reconocido conforme al articu-
lo 2 e) de la Convencidn sobre la eliminacion de todas las formas de discriminacion contra la mujer, el arti-
culo 4.3 de la Declaracién sobre la eliminacion de la violencia contra la mujer, y el articulo 7 de la Conven-
cion Interamericana para Prevenir, Sancionar y Erradicar la Violencia contra la Mujer (“Convencion de Belem
Do Para”), el cual exige a los Estados partes ejercer la debida diligencia para prevenir, proteger, enjuiciar,
castigar y brindar reparacion a las victimas de actos de violencia de género. De esta forma:

1) El ejercicio de la diligencia debida se aplica no sélo al Estado, sino también a los actos perpetrados por
actores no estatales: Esto debido a que los Estados estan obligados a garantizar que tanto sus érganos
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como los actores no estatales se abstengan de cometer actos discriminatorios, como la violencia de género
en linea contra mujeres.'>® Esto es muy importante debido a que la mayoria de las conductas son realizadas
por actores no estatales, y ello no exime a los Estados de sus obligaciones.

2) Las empresas nacionales y transnacionales proveedoras de servicios de internet tienen un papel impor-
tante en el combate y la prevencién de la violencia de género en linea en contra de mujeres: los Estados
tienen la obligacién de exigir a estas empresas que se tomen las medidas apropiadas para prevenir y elimi-
nar todas las formas de discriminacién. Si los Estados no implementan medidas para comprometer y obligar
al sector privado a combatir y prevenir la violencia de género en linea estaran incumpliendo el principio de
diligencia debida®®.

3) Las conductas extraterritoriales de la violencia de género en linea en contra de mujeres no liberan a los
Estados de sus obligaciones internacionales de derechos humanos: el hecho de que muchas de las conduc-
tas se cometan en el extranjero no significa que los Estados estan exentos de su obligacion de prevenir este
tipo de violencia. Por el contrario, los Estados deben tomar en colaboracién con otros Estados e incluso con
el sector privado todas las medidas necesarias para garantizar el derecho a la no discriminacién*.

4) El principio de diligencia debida requiere que los Estados realicen grandes esfuerzos para modificar los
patrones de conducta social y cultural que dan lugar a la violencia de género, esto significa que los esfuer-
zos legales pueden ser insuficientes, si no estdn acompanados por politicas publicas que involucren cambios
sociales y culturales en la sociedad como un todo.

5) El fracaso de los Estados debe ser considerado como una violacion a obligaciones internacionales de de-
rechos humanos: Si los Estados fallan, ya sea, en la prevencién de conductas de violencia de género, en la
proteccién de las victimas, en la persecucién, en investigar o en el procesamiento de incitadores, cémplices y
perpetradores de violencia de género en linea, o en la reparacion de las victimas por el dafio infligido!*¢, debe
ser considerado que el Estado ha infringido su obligacién acorde al derecho internacional de los derechos hu-
manos. En este sentido, cada vez que una victima no logra perseguir, iniciar investigaciones, enjuiciar, detener
la conducta o no logra obtener una reparacién que le permita continuar con su vida, es que los Estados estan
fracasando en otorgar las medidas necesarias para proteger a las mujeres y personas LGBTIQ+ en contra de
la discriminacién, y que los Estados permiten dejar a los perpetradores en impunidad, siendo estas las razones
porque los Estados incumplen sus obligaciones de derechos humanos cuando fallan.
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IX. CONCLUSIONES Y RECOMENDACIONES

Resulta evidente que la violencia digital contra mujeres y personas LGBTIQ+ forma parte de un
fendmeno complejo, cuya definicion aun esta pendiente. Conforme a la taxonomia del acoso en
Internet realizada por Sarah Jeong (2018), este es un fendmeno que existe en dos espectros, uno
relativo al contenido, que puede ser mas o menos amenazante, y otro relativo a la conducta, que la
clasifica segln el esfuerzo realizado por el o los acosadores, y por la magnitud del dafio sufrido por
la victima®®’.

Dada la complejidad de este fenédmeno, que incluye una gran variedad de conductas, cuyos efectos varian
en intensidad y alcance, desde el punto de vista regulatorio no se puede ofrecer una respuesta Unica que

abarque a todos los tipos de conductas, sino que las responsabilidades y formas de prevenciéon dependen
del tipo de conductas y de la intensidad de los danos que puedan causar.

Existe una diversidad de formas para buscar reducir su incidencia, que incluyen, entre otras, la moderacién
en las plataformas de Internet, el establecimiento de normas de responsabilidad de intermediarios, la edu-
cacion, o la respuesta mediante acciones legales de caracter civil o penal.

A. Nuevo tipo penal de difusion de imdgenes intimas sin consentimiento. Debe modificarse necesariamente la
normativa penal, a lo menos en relaciéon a uno de los delitos mas graves en materia de violencia de gé-
nero, consistente en la difusién de imagenes intimas sin consentimiento. En este sentido, proponemos
un tipo penal efectivo que establezca®®e:

1. Elementos basicos: la revelacidén de videos y/o fotografias privadas y sexualmente explicitas,
sobre una persona identificable; que esta revelacién se haya hecho sin el consentimiento de la
persona que aparece, aunque las imagenes hayan sido captadas con consentimiento de la victi-
ma.

2. Debe tratarse de imagenes o videos intimos, de contenido sexual o de poses, en que el propio
contenido de aquel da a entender que su difusion afecta gravemente la privacidad e intimidad
de la victima.

3. No se requiere una intencion especial ni un animo de venganza, dado que limita la conducta
perpetrada por una ex-pareja de la victima, no permitiendo penalizar la conducta frente a ami-
gos, companeros de trabajo y terceros extranos.

4. No debe requerir que el autor actue con la intencién de acusar, humillar, o causar angustia
emocional. Un requisito asi mal caracteriza la pornografia no consentida como una forma de
acoso antes que como una invasioén a la privacidad.

5. Debe incluir explicitamente una excepcion para las imagenes sexualmente explicitas que se
han exhibido voluntariamente en publico o con una intencién comercial.

6. Su redaccién no debe acotarse a revelaciones hechas en redes sociales, puesto que la porno-
grafia no consentida también puede tomar la forma de fotografias impresas, DVDs u otros.

7. Debe considerarse como agravante del tipo penal (fuera de la figura basica), los hechos come-
tidos por el cényuge o por una persona que esté o haya estado unida a la victima por analoga
relacion de afectividad, aun sin convivencia -lo que permite incluir las relaciones de noviazgo;
cuando la victima fuera menor de edad o una persona con discapacidad necesitada de especial
proteccioén, o los hechos cometidos con finalidad lucrativa.

B. Regulacion integral de las conductas de acoso. En la actualidad, sélo se encuentran reguladas y sancio-
nadas este tipo de conductas en el ambito laboral y en el de violencia intrafamiliar, bajo la figura del
maltrato habitual. Asi, quedan fuera de la regulacién legal muchas formas de acoso u hostigamiento,
realizadas tanto en medios fisicos como facilitados mediante tecnologias. Las conductas de acoso deben
guedar bien definidas a nivel legal, y deben ser sancionadas conforme a su gravedad, esto es, basandose
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en elementos tales como la alteracion de la vida cotidiana de la victima, la existencia de relaciones de
matrimonio, convivencia, parentesco o de pareja, o de subordinacién, dependencia o vulnerabilidad con
el agresor, la reiteracién de las conductas, entre otros factores.

. Modificacion de la ley de delitos informdticos. Adicionalmente, se requiere modificar con urgencia la ley
de delitos informaticos -ley 19.223, de 1993, para adaptar su contenido al Convenio sobre ciberdelin-
cuencia del Consejo de Europa de 2001, denominado Convenio de Budapest159, que Chile ratificé en el
ano 2017, para actualizar los tipos penales que pueden cometerse en materia informatica. Sin embargo,
especial atencidon merecen las reservas o excepciones efectuadas por el Estado chileno en su adhesion
al referido Convenio160, lo que podria determinar efectos indeseados en su aplicacion misma.

. La reparacion debe ser proporcional a la gravedad de las violaciones y al dano sufrido161. En este sentido,
para contar con reparaciones transformativas reales, éstas deben operar en tres niveles: individual, ins-
titucional y estructural. Es fundamental garantizar la participacién de las mujeres (de diferentes etnias,
clases, ubicaciones, etc.) en las discusiones sobre reparaciones para garantizar que las iniciativas reflejen
mejor su experiencia de violencia y sus preocupaciones, prioridades y necesidades con respecto a la
reparacion.

Es importante destacar que las medidas de reparacion no pueden depender sélo de la compensacién,
sino que deben incluir formas de restitucion, rehabilitacion, satisfaccién y garantias de no repeticion,
combinando medidas que sean simbdlicas, materiales, individuales y colectivas, segun las circunstan-
cias y las preferencias de la victima. A modo de ejemplo, algunas de estas medidas podrian ser:

a. Obligacion de investigar los hechos e identificar, procesar y sancionar a los responsables de las
violaciones;

b. Garantias de evitar la re-victimizacion en el proceso judicial;

a. Medidas de rehabilitacion para los familiares de las victimas del caso y del (los) perpetrador (es)
(tratamiento psicoldgico, representacion judicial, atencion social, reeducacion a los perpetrado-
res sobre cuestiones de género y derechos humanos).

E. Estadisticas especificas del sistema judicial penal y judicial civil y levantamiento de una encuesta de ca-
rdcter nacional. Necesitamos contar con informacién estadistica actualizada de las personas que se ven
enfrentadas a diversos actos de violencia en Internet en razén de su género. Ni el Ministerio Publico162
ni la Policia de Investigaciones poseen informacién estadistica de denuncias realizadas por mujeres y/u
otros grupos de manera especifica, como si se efecttia con los datos relativos a violencia intrafamiliar y
responsabilidad penal adolescente mediante reportes trimestrales. Lo mismo debe aplicarse al sistema
judicial civil, con el objeto de contar con datos actuales de judicializaciéon de indemnizacién de perjuicios
por responsabilidad extracontractual.

Ademas, resulta necesaria la ejecucién de una encuesta de caracter nacional que mida la incidencia de
este tipo de conductas, toda vez que éstas no necesariamente terminan en una denuncia en el sistema
penal, o en una demanda civil. También es indispensable una medicién de este tipo, de modo de de-
terminar qué factores hacen mas probable la ocurrencia de estas conductas, como por ejemplo, la re-
lacién que tiene la victima con el agresor, el medio a través del que se realiza, la edad, género y orien-
tacién sexual de las victimas y agresores, cuales conductas tienen una mayor prevalencia, entre otros.
Contar con informacion de caracter nacional relativa a estos temas permitiran el disefio de politicas
publicas, y de respuestas adecuadas desde el sistema judicial. Esta medicién nacional debiera estar a
cargo del Ministerio de la Mujer y Equidad de Género, en conjunto con otras reparticiones publicas
como el Ministerio de Educacion, el Instituto Nacional de Estadisticas y el Ministerio de Justicia.

F. Programas educativos especiales contra la violencia de género digital. A nivel educativo, el Estado debe

propender al desarrollo de herramientas para proteger a nifias, mujeres y de la comunidad LGBTIQ+ que
se ven enfrentadas a este tipo de violencia en Internet, campanas de concientizacién y programas para
educadores y padres y apoderados. Hemos visto codmo muchos casos se producen durante la adolescen-
cia, sin medir las consecuencias de su actuar.

.Formacion y preparacion de los actores del sistema judicial criminal -jueces, fiscales, defensores, policias- en

torno a estas nuevas formas de violencia de género, que implican el uso de tecnologias y que usualmente se
presentan en Internet. Lo anterior requiere el conocimiento acerca de los alcances y consecuencias del
uso de tecnologias y sus limitantes. Esta comprension de los desafios que suponen estas nuevas formas
de violencia abarca todas las etapas del proceso, desde la recepcién de las denuncias por la policia o
fiscales, quienes deben tratarlas con la misma seriedad que merecen las denuncias de hechos similares
ocurridos fuera de Internet, pasando por la investigacion y procesos judiciales, en los que se presentan
desafios especiales a efectos de probar los hechos, y ademas se deben adoptar medidas destinadas
a proteger la identidad y la imagen de las victimas de estas conductas, de modo de evitar su difusion
innecesaria y la revictimizacion; hasta el final de los procesos, es decir, que las decisiones que se dicten
en el marco de éstos tengan una base legal sélida, producto de una comprensién cabal de la manera en
que las distintas herramientas pudiesen afectar derechos fundamentales, en razén de las caracteristicas
propias de su funcionamiento. Para esto, es esencial la formacién de unidades o personal especializados
en temas de cibercrimen en el Ministerio Publico, asi como la especializaciéon en torno a conductas de
violencia de género en linea, en el caso de las policias.

G. Rol de las empresas nacionales y transnacionales para la prevenciéon y combate de la violencia de género en li-

nea. La adopcién de medidas apropiadas para prevenir y combatir la violencia de género en linea en con-
tra de mujeres por parte de empresas nacionales y transnacionales proveedoras de servicios de internet,
es fundamental, por lo que éstas juegan un papel trascendente, en conjunto con el Estado. Lo anterior
implica lograr un cambio en las politicas y herramientas de las plataformas de Internet, comprender la
complejidad y seriedad de la difusiéon de imagenes intimas de manera no consentida y responder de
forma seria a sus usuarios y usuarias.

En una escala particular, las empresas que presten servicios en Internet, en particular aquellas que
presten servicios como plataformas de contenido generado por usuarios, deberian colaborar con las
victimas de estos casos, a través de la entrega de informacion relevante en caso de que estas hayan
reportado conductas que incumplan sus términos de servicio, a través de la entrega de datos detalla-
dos sobre los reportes en los casos que sea solicitada, colaborando con la entrega de esta informacion,
conforme a las autorizaciones legales o judiciales que sean necesarias.

Asimismo, es relevante la transparencia de las empresas de Internet en relacion a las estadisticas sobre
los procedimientos de reporte de contenidos. Esto, en la medida en que las victimas o terceros que
denuncian este tipo de hechos en las plataformas, desconocen la forma en que operan estos procedi-
mientos, y su efectividad, lo que puede desincentivar la denuncia de estas conductas, al formarse una
impresion de impunidad de éstas.

H.Apoyo estatal a organizaciones de la sociedad civil. El Estado debe promover y apoyar a organizaciones

de la sociedad civil que desarrollan un trabajo dedicado a la defensa de los derechos fundamentales en
entornos digitales. Es esencial que el Estado provea de recursos publicos para la implementacion de
proyectos dirigidos a resguardar los derechos a la privacidad e intimidad de mujeres cis y transgénero¢3,
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Agencia de los Derechos Fundamentales de la Unién Europea, 2014: p. 31.
Agencia de los Derechos Fundamentales de la Unién Europea, 2014: p. 31.
Informacion obtenida por Fundacion Datos Protegidos.

Ley N° 19.948, que crea un procedimiento para eximir de responsabilidad en caso de extravio,
robo o hurto de la cédula de identidad y de otros documentos de identificacion. Disponible en
<https:/www.leychile.cl/Navegar?idNorma=225523>

Disponible en: http:/www.registrocivil.cl/principal/servicios-en-linea/bloquear-cedula-de-identidad
Cadigo Penal chileno. Disponible en: https:/www.leychile.cl/Navegar?idNorma=1984

Se refiere al delito de estafa, en que la accion es defraudar a otro en la sustancia, cantidad o
calidad de las cosas que le entregare en virtud de un titulo obligatorio. Ademas, hace extensiva
las penas al que defraudare a otro usando de nombre fingido, atribuyéndose poder, influencia o
crédito supuestos, aparentando bienes, crédito, comisién, empresa o negociacién imaginarios, o
valiéndose de cualquier otro engafio semejante (articulos 467 y 468 del Cédigo Penal).

Disponible en: http:/www.registrocivil.cl/principal/servicios-en-linea

Information available at <http:/danielavegaexposed.blogspot.com/> and <https:/twitter.com/
OscarlLiztap/status/991181138378051585

Act No. 19.223, which defines criminal offences related to computer science. Article 4. - Who-
ever maliciously discloses or disseminates the data contained in an information system, will
suffer the penalty of imprisonment in its medium degree. If those who commit such conduct are
responsible for the information system, the penalty shall be increased by one degree. Available
at https:/www.leychile.cl/Navegar?idNorma=30590

Ley N° 20.009, que limita la responsabilidad de los usuarios de tarjetas de crédito por operacio-

nes realizadas con tarjetas extraviadas, hurtadas o robadas. Disponible en <https:/www.leychile.

cl/Navegar?idNorma=236736>
Contemplada en los articulos 417 y siguientes del Cédigo Penal.

Los delitos, atendida su gravedad, se dividen en crimenes, simples delitos y faltas y se califican
de tales segln la pena que les estd asignada en la escala general del articulo 21 del Cédigo Pe-
nal. En este sentido, son crimenes.

Mediante los proyectos de ley: boletin 5333-07, de 2007, que buscaba derogar en su integri-
dad los articulos 161-Ay 161-B, que fue archivado, y 7282-07, de 2010, que buscaba derogar
el articulo 161-A. Ambos proyectos, en sus fundamentos, sostenian la necesidad de derogar
estos articulos en cuanto afectarian el derecho a la libertad de informacién y expresion, al li-
mitar actividades de interés publico. Disponible en https:/www.camara.cl/pley/pley_detalle.
aspx?prmID=5720&prmBoletin=5333-07, y https:/www.camara.cl/pley/pley_detalle.aspx?prmi-
D=7684&prmBoletin=7282-07, respectivamente.

El proyecto fue presentado por mocion parlamentaria de 7 diputados. Considera introducir un

articulo 5° nuevo a la Ley N° 19.223, de 1993, que “Tipifica Figuras Penales Relativas a la Infor-
matica”: “El que hostigue u acose a otro en forma reiterada a lo largo de un tiempo determinado
a través de redes sociales, medios digitales o cualquiera de las posibilidades que ofrece internet
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y la telefonia movil, serd castigado con la pena de presidio menor en su grado minimo.” Disponi-
ble en https:/www.camara.cl/pley/pley_detalle.aspx?prmID=12321&prmBoletin=11801-07

En la exposicion de motivos, hace referencia al reciente caso de suicidio de la adolescente Ka-
therine Winter, a causa del hostigamiento y acoso que sufrié reiteradamente por Internet a tra-
vés de redes sociales, y los cientos de casos de hostigamiento a personas de esta misma manera,
que reflejan la necesidad de que se legisle al respecto y se sancione este tipo de conducta.

El acoso laboral esta regulado en el articulo 2° del cédigo del trabajo, y el maltrato habitual en el
articulo 14° de la Ley 20.066 sobre Violencia Intrafamiliar, que sanciona las conductas de violen-
cia fisica o psiquica realizadas por parte del conyuge, conviviente, o pariente de la victima.

Proyecto presentado en julio de 2018, mediante mocién parlamentaria de 10 diputados. Incor-
pora un nuevo inciso 4° en el articulo 161 -A del Cédigo Penal, pasando el actual inciso 4° a ser
5°, de conformidad al siguiente texto: “Asimismo se castigara con la pena de reclusién menor en
su grado maximo al que difunda o publique a través de Internet o cualquier otro medio electré-
nico imagenes de contenido o connotacidn sexual que se hayan obtenido con ocasién de la vida
privada de la parejay, sin el consentimiento de uno de ellos. Los administradores de sitios de
internet que no bajen estas imagenes, seran sancionados con la misma sancion.” Disponible en
https:/www.camara.cl/pley/pley_detalle.aspx?prmlD=12444&prmBoletin=11923-25

Proyecto presentado en septiembre de 2014, mediante mocidén parlamentaria de 3 diputados.
Sin movimiento desde abril de 2017. Disponible en https:/www.camara.cl/pley/pley_detalle.
aspx?prmID=9970&prmBoletin=9543-07

Supremo Tribunal Constitucional Espariol, Sentencia N° 233/2005, de 26 de septiembre de
2005, considerando 4°. Disponible en https:/tc.vlex.es/vid/2001-r-g-stc-278883

Reino de Espaia. Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal, Disponible en
https:/www.boe.es/buscar/act.php?id=BOE-A-1995-25444

Silva, 2006: pp. 129 y ss.
Silva, 2006: p. 130.
Silva, 2006: p. 131.
Silva, 2006: p. 133.

Al respecto se senala que este tipo penal se puede encuadrar en los llamados “delitos informati-
cos”. Esto porque, en determinadas ocasiones, pueden haber sido cometidos utilizando medios
informaticos. Asi podemos decir que la expresion referente a apoderarse de “mensajes de correo
electronico” se puede referir claramente a la utilizacion de la informatica, cuando asi se haya
cometido el delito interceptando la comunicacién mediante la utilizacidn de tecnologia, fisica o
l6gica, informatica, o simplemente, accediendo al sistema informatico para consultar el correo
electrénico de un tercero. Davara Rodriguez, 2007: p. 384- 385.

Tourifio, 2014: pp. 53-59.

El Pais, 26 de abril de 2013. La ‘ciberintimidad’ de Olvido Hormigos, disponible en: https:/el-
pais.com/sociedad/2013/04/26/actualidad/1367001448_404152.html

Ley de Enjuiciamiento Criminal, Art. 544 ter. Disponible en https:/www.boe.es/buscar/act.
php?id=BOE-A-1882-6036

Magro, 2015: p. 12

Si se trata de una persona especialmente vulnerable por razén de su edad, enfermedad o situa-
cion, se impondra la pena de prision de seis meses a dos afos. Cuando el ofendido fuere alguna
de las personas a las que se refiere el apartado 2 del articulo 173, se impondra una pena de pri-

sion de uno a dos afnos, o trabajos en beneficio de la comunidad de sesenta a ciento veinte dias.
En este caso no sera necesaria la denuncia a que se refiere el apartado 4 de este articulo. Las
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penas previstas en este articulo se impondran sin perjuicio de las que pudieran corresponder a
los delitos en que se hubieran concretado los actos de acoso”. Magro, 2015: 12

Este concepto no se encuentra definido por la ley, por lo que requiere de interpretacion ya que
incluso dichos términos pueden parecer sindnimos. Se ha considerado que la reiteracion se
encuentra implicita en la insistencia, elemento que ademas se halla dotado de una intensidad
emocional no reconocida en la reiteraciéon. No se puede llevar a cabo una conducta insistente y
reiterada al mismo tiempo, lo que da cuenta de una insuficiencia en cuanto a la delimitacion de
conceptos que la doctrina mayoritaria ha reconocido, optando por considerar Unicamente la exi-
gencia de insistencia.

Dicha clausula se encuentra reconocida también en el delito de coacciones, lo que permite ex-
trapolar la explicacion doctrinal de la naturaleza juridica de dicha cldusula al delito de stalking,
en tanto siguen la misma estructura. Magro, 2015: p. 26.

Kihl and Heger, 2018: nim. marg. 1; Arzt et al., 2015: pp. 234 y ss.
Arzt, et al., 2015: p. 225.

Arzt, et al., 2015: p. 242.

Arzt, et al (2015), pp. 254 y ss.

En el StGB, el § 201 a, parrafo 1., N. 4.

El bien juridico protegido por esta norma es el ambito individual de vida. Tanto esta norma como
la previamente citada del § 201 a StGB se consideran manifestaciones de la proteccién fragmen-
taria de la personalidad del sujeto mediante el Derecho penal.

Las cinco modalidades del parrafo 1 del § 238 exigen que las conductas descritas se realicen
“insistentemente”. Este requisito tiene una connotacion subjetiva, que podria haberse evitado
con la exigencia de reiteracion.

Chen, 2016: p. 896.

Seccién 1(1) o privado seccion 1(2): Seccion 1. (1) Sera un delito el que una persona intencio-
nalmente y sin autoridad legal intercepte, en cualquier lugar del Reino Unido, cualquier comu-
nicacion en el curso de su transmisiéon mediante: (a) un servicio postal publico; o (b) un sistema
publico de telecomunicaciones. (2) Sera un delito el que una persona (a) intencionalmente y sin
autoridad legal, y (b) que de otra manera que en circunstancias en las que su conducta quede
excluida de responsabilidad en conformidad a la subseccion (6) de esta subseccion intercepte, en
cualquier lugar del Reino Unido, cualquier comunicacién en el curso de su transmisiéon por medio
de un sistema de telecomunicacién privado.

Seccion 2. (2) Para los propodsitos de esta Ley, pero sujeto a las siguientes disposiciones de esta
seccidn, una persona intercepta una comunicacién en el curso de su transmisiéon por medio de
un sistema de telecomunicacion si, y solo si, el- (a) modifica o interfiere con el sistema, o su fun-
cionamiento, (b) monitorea las transmisiones realizadas por medio del sistema, o (c) monitorea
las transmisiones realizadas por telegrafia inaldmbrica hacia o desde un aparato comprendido en
el sistema,

Seccién 127. (1) Una persona es culpable de un delito si— (a) envia a través de una red publica
de comunicaciones electrénicas, un mensaje u otro asunto que sea groseramente ofensivo o
indecente, obsceno o amenazante en caracter; o (b) causa que tal mensaje o asunto sea enviado.
(2) Una persona es culpable de una ofensa si, con el propésito de causar molestia, inconvenien-
cia o0 ansiedad grave e innecesaria a otra persona, él- (a) envia por medio de una red publica de
comunicaciones electrdnicas, un mensaje que sabe que es falso, (b) causa que se envie dicho
mensaje; o (c) utiliza de forma persistente una red publica de comunicaciones electrénicas.

Seccidn 1. (1) Una persona es culpable de un delito si- (a) hace que una computadora realice
alguna funcién con la intencion de asegurar el acceso a alglin programa o datos contenidos en
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alguna computadora; (b) el acceso que intenta asegurar no estd autorizado; y (c) él sabe en el
momento en que hace que la computadora realice la funcion que este es el caso. (2) La intencién
que una persona debe tener para cometer la ofensa de esta seccién no necesita estar dirigida a:
(a) un programa de cualquier tipo o datos en particular; o (b) un programa en particular o datos
de cualquier tipo; o (c) un programa o datos almacenados en cualquier computadora.

Seccidén 3. (1) Una persona comete un delito si- (a) realiza cualquier acto no autorizado en rela-
cion con una computadora; (b) en el momento en que él realiza el acto, él sabe que no esta auto-
rizado; y

(c) se aplica la subseccidén (2) o la subseccion (3) a continuacion. (2) Esta subseccion se aplica si la per-
sona tiene la intencidn de realizar el acto (a) para perjudicar el funcionamiento de cualquier computa-
dora; (b) para prevenir u obstaculizar el acceso a cualquier programa o datos contenidos en cualquier
computadora; (c) para perjudicar el funcionamiento de dicho programa o la fiabilidad de dichos datos.
(3) Esta subseccion se aplica si la persona es imprudente en cuanto a si el acto provocara alguna de
las cosas mencionadas en los parrafos (a) a (c) de la subseccién (2) anterior. (4) El dolo directo men-
cionado en la subseccion (2) anterior, o el dolo eventual mencionado en la subseccion (3) anterior, no
necesitan relacionarse con: (a) alguna computadora en particular; (b) algiin programa particular o da-
tos; o (c) un programa o datos de algun tipo particular. (5) En esta seccion- (a) la referencia a realizar
un acto incluye una referencia a causar que se realice un acto; (b) ‘acto’ incluye una serie de actos; (c)
la referencia a alterar, prevenir u obstaculizar algo incluye la referencia a hacerlo temporalmente.

Walden, 2007: p. 104.

Seccion 33. (1) Constituye delito el que una persona revele una fotografia o video sexual privado
si la divulgacion se hace: (a) sin el consentimiento de la persona que aparece en la fotografia o
video, y (b) con la intencién de causarle a esa persona una angustia grave.

Seccion 34. (2) Una persona “revela” algo a una persona si, de cualquier manera, lo entrega o

lo muestra a la persona o lo pone a disposicidén de esa persona. (3) Se revela algo que se da, se
muestra o se pone a disposicion de una persona: (a) sea o no que se de, muestre o ponga a dis-
posicion por un premio, y (b) sea o no que previamente se le haya dado, mostrado o puesto a
disposicion de la persona.

Seccion 35. (2) Una fotografia o pelicula es “privada” si muestra algo que no es del tipo que ordina-
riamente se muestra en publico. (3) Una fotografia o pelicula es “sexual” si- (a) muestra la totalidad

o parte de los genitales expuestos de un individuo o area pubica, (b) muestra algo que una persona
razonable consideraria sexual por su naturaleza, o (c) su contenido, tomado en su conjunto, es tal que
una persona razonable lo consideraria sexual. (5) La fotografia o video no es privada y sexual si: (a) no
consiste ni incluye una imagen fotografiada o filmada que sea a su vez privada y sexual, (b) es privada
o sexual en virtud de la alteracion o combinacion mencionada en la subseccion (4), o (c) es en virtud
de la alteracion o combinaciéon mencionada en la subseccion (4) que la persona mencionada en la
seccion 33 (1) (a) y (b) se muestra como parte de, o con, lo que sea que haga la fotografia o pelicula
privada y sexual.

Seccion 33. (3) Es una defensa para una persona acusada de una ofensa bajo esta seccién pro-
bar que él o ella razonablemente creyé que la divulgacién era necesaria para los propésitos de
prevenir, detectar o investigar el crimen. (4) Es una defensa para una persona acusada de una
ofensa bajo esta seccion mostrar que- (a) la divulgacién se realizé en el curso de la publicaciéon
de material periodistico o con miras a su publicacion, y (b) razonablemente creia que, en las cir-
cunstancias particulares, la publicacion del material periodistico era, o seria, de interés publico.
(5) Es una defensa para una persona acusada de una ofensa bajo esta seccion mostrar que- (a)
creia razonablemente que la fotografia o la pelicula habian sido divulgadas previamente por pre-
mio, ya sea por el individuo mencionado en la subseccion (1) (a) y (b) u otra persona, y (b) él o ella
no tenian ninguna razén para creer que la revelacién previa por recompensa se habia hecho sin
el consentimiento de la persona mencionada en la subseccion (1) (a) y (b).

Seccion 2. (1) Una persona (‘A’) comete un delito si- (a) A revela, o amenaza con revelar, una fo-
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tografia o video que muestra, o parece mostrar, a otra persona (‘B’) en una situacion intima, (b)
al hacerlo, A tiene la intencion de causar en B miedo, alarma o angustia, o A es imprudente en
cuanto a si causara temor, alarma o angustia en B, y (c) la fotografia o pelicula no ha sido reve-
lada previamente al publico en general, o a cualquier parte del publico, por B o con el consenti-
miento de B.

Seccion 1. (1) Una persona no debe perseguir un curso de conducta- (a) que equivalga al acoso
de otro, y (b) que él sabe o deberia saber que equivale al acoso del otro.

Seccion 2. (1) una persona que persigue un curso de conducta infringiendo la seccién 1(1) o (1A)
es culpable de un delito.

Seccion 7. (2) Las referencias a acosar a una persona incluyen alarmar a la persona o causarle angus-
tia grave. (3) un “curso de conducta” debe involucrar a) en el caso de una conducta en relacién con
una sola persona (véase la seccion 1, apartado 1), realizarla en menos dos ocasiones en relacién a esa
persona, o (b) en el caso de una conducta en relacion con dos o méas personas (ver la secciéon 1 (1a)),
realizarla menos una ocasion en relacion con cada una de esas personas. (4) “conducta” incluye el uso
de la palabra (5) las referencias a una persona, en el contexto del acoso de una persona, son referen-
cias a una persona que es un individuo.

Simester et al., 2016: p. 454.
Simester et al., 2016: p. 454.
R v. Curtis [2010] EWCA Crim 123, para 29.

Seccion 1. (1A) una persona no debe seguir un curso de conducta- (a) que implique el acoso de
dos o mas personas, y (b) que él sabe o debe saber que implica el acoso de esas personas, y (c)
con la que intenta persuadir a cualquier persona (ya sea o no una de las mencionadas anterior-
mente) - (i) a no hacer algo que él tiene derecho o estd autorizado a hacer, o (ii) a hacer algo que
no estd obligado a hacer.

Seccion 4. Poniendo a la gente en temor a la violencia. (1) Una persona cuyo curso de conducta
cause que otra persona tema, al menos en dos ocasiones, que la violencia sera utilizada en su
contra es culpable de un delito si sabe o deberia saber que su curso de conducta causara miedo
en la persona en cada una de esas ocasiones. (2) Para los propdsitos de esta seccidn, la persona
cuyo curso de conducta se cuestiona debe saber que causara que otra persona tenga miedo que la
violencia se usara en su contra en cualquier ocasion si una persona razonable que posee la misma
informacion pensaria que ese curso de conducta causaria en el otro ese miedo en esa ocasion.

Seccion 2(A). (1) una persona es culpable de un delito si- (a) la persona sigue un curso de con-
ducta que infringe la seccion 1 (1), y (b) el curso de conducta equivale a acecho. (2) para los
propositos de la subseccién (1)(b) (y la seccion 4a(1)(a)) la conducta de una persona equivale a
acosar a otra persona si- (a) esta equivale al acoso de esa persona, (b) los actos u omisiones invo-
lucrados son los asociados con el acecho, y (c) la persona sabe o deberia saber que su curso de
conducta equivale al acoso de otra persona. (3) los siguientes son ejemplos de actos u omisiones
gue, en circunstancias particulares, estan relacionados con el acecho: (a) seguir a una persona,
(b) contactar o intentar contactar a una persona por cualquier medio, (c) publicar cualquier de-
claraciéon u otro material- (i) que se relacione o pretenda relacionarse con una persona, o (i) que
pretenda originarse en una persona, (d) monitorear el uso que hace una persona de Internet, co-
rreo electrénico o cualquier otra forma de comunicacién electrénica, (e) merodear en cualquier
lugar (ya sea publico o privado), (f) interferir con cualquier propiedad que una persona posea, (g)
mirar o espiar a una persona.

Ormerod, 2018: p.189.

Seccion 4(A). Acecho involucrando miedo a la violencia o alarma grave o angustia grave (1) Una
persona (“A”) cuyo curso de conducta- (a) equivale a acecho, y (b) ya sea- (i) que causa que otra
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(“B”) tema, en al menos dos ocasiones, que la violencia se usara contra B, o (ii) que causa una
alarma grave o angustia grave a B que tiene un efecto adverso sustancial en las actividades
cotidianas habituales de B, es culpable de una ofensa si A sabe o deberia saber que el curso de
conducta de A provocara que B tenga miedo en cada una de esas ocasiones o (segln sea el caso)
que causara dicha alarma o angustia.

(2) Para los propositos de esta seccion, A debe saber que el curso de conducta de A causara que
B tema que la violencia se use contra B en cualquier ocasién si una persona razonable en pose-
sién de la misma informacion pudiera pensar que el curso de conducta lo haria en esa ocasion.

(3) Para los propdsitos de esta seccion A, debe saber que el curso de conducta de A causara a B una
alarma grave o angustia que tiene un efecto adverso sustancial en las actividades cotidianas habitua-
les de B si una persona razonable que posee la misma informacién pensaria que el curso de la con-
ducta causaria B tal alarma o angustia.

Republica del Pert, Poder Ejecutivo (2018). Decreto Legislativo 1410. En: Diario Oficial del Bi-
centenario. El Peruano, Miércoles 12 de septiembre de 2018. Disponible en: https:/busquedas.
elperuano.pe/download/url/decreto-legislativo-que-incorpora-el-delito-de-acoso-acoso-decre-
to-legislativo-n-1410-1690482-3

Hiperderecho. Decreto Legislativo convierte en delito el acoso y la pornografia no consentida por
Internet. 12 de septiembre de 2018. Disponible en: https:/hiperderecho.org/2018/09/decreto-le-
gislativo-convierte-en-delito-el-acoso-y-la-pornografia-no-consentida-por-internet/

Abeliuk, René. 1993: p.165

Cadigo Civil chileno, disponible en https:/www.leychile.cl/Navegar?idNorma=172986
Abeliuk, René. 1993: p.200

Abeliuk, René. 1993: p.203

Abeliuk, René. 1993: p.203

Abeliuk, René. 1993: p.205

Barrientos, Marcelo. 2008: p. 92

Barrientos, Marcelo. 2008: p. 102

El Mercurio Legal, 27 de abril de 2015. Condenan a adolescente a pagar $35 millones de indem-
nizacion por difusion de video sexual. Disponible en: http:/www.elmercurio.com/Legal/Noti-
cias/Noticias-y-reportajes/2015/04/27/Condenan-a-adolescente-a-pagar-35-millones-de-in-
demnizacion-por-difusion-de-video-sexual.aspx.

La sentencia anonimizada se encuentra disponible en http://static.elmercurio.com/Documentos/
Legal/2015/04/27/20150427131937.pdf

Pornovenganza en Chile: lo que queda detras de uno de los casos mas populares. Digital Rights
LAC, N° 23 05/2015. https:/www.digitalrightslac.net/es/pornovenganza-en-chile-lo-que-queda-
detras-de-uno-de-los-casos-mas-populares/

El Mercurio Legal, 18 de julio de 2018. Indemnizacién por responsabilidad extracontractual
de los padres por difusion de material intimo de una joven realizado por su hijo adolescente.
Disponible en: http:/www.elmercurio.com/Legal/Noticias/Opinion/2018/07/18/Indemni-
zacion-por-responsabilidad-extracontractual-de-los-padres-por-difusion-de-material-inti-
mo-de-una-joven-realizado-por-su-hijo-adolescente.aspx.

La sentencia anonimizada se encuentra disponible en: http:/www.pjud.cl/docu-
ments/396729/0/INDEMNIZACION+PADRES+CONDUCTA+HIJO+SIN+DATOS.pd-
f/56744bc4-2e50-42e5-b1fd-debb6cb4717f2
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Ibid.

El lucro cesante es un perjuicio de tipo material consistente en un interés sobre un bien o bienes
que no eran de la persona antes de la ocurrencia del dafo, pero que se habrian obtenido si éste
no hubiera ocurrido, es decir, la pérdida de la legitima ganancia que hubiere percibido una per-
sona, como consecuencia de la infraccion de una obligacion.

Articulo 29 del Cédigo de Procedimiento Civil. Disponible en https:/www.leychile.cl/Nave-
gar?idNorma=22740

Un estandar apropiado son las denominadas “Reglas de Heredia”, reglas minimas para la difusion
de informacion judicial en Internet. Disponible en http:/www.iijusticia.org/heredia/Reglas_de_
Heredia.htm

Adnradio.cl, 2 de abril de 2013. Corte Suprema confirmé condena a militares por filtrar fotos
privadas de subteniente. Disponible en: http:/www.adnradio.cl/noticias/nacional/corte-su-

prema-confirmo-condena-a-militares-por-filtrar-fotos-privadas-de-subteniente/20130402/

nota/1868870.aspx

Cooperativa.cl, 2 de abril de 2013. Investigacion por filtraciéon de video intimo de Ronny
Dance y Marino estara en 10 dias mas. Disponible en: https:/www.cooperativa.cl/noticias/
entretencion/television/investigacion-por-filtracion-de-video-intimo-de-ronny-dance-y-mari-
no/2013-04-02/082804.html

Red Maule, 17 de octubre de 2017. Investigan filtracién de videos y fotos intimas de funcionaria
de Carabineros. Disponible en: https:/redmaule.com/investigan-filtracion-de-videos-y-fotos-in-
timas-de-funcionaria-de-carabineros_1508253079RX8Ix.html

Guioteca, 29 de diciembre de 2016. Marinos chilenos fotografiaron desnudas a sus compane-
ras con camaras ocultas: Escandalo en la Armada. Disponible en: https:/www.guioteca.com/
redes-sociales/marinos-chilenos-fotografiaron-desnudas-a-sus-companeras-con-camaras-ocul-
tas-escandalo-en-la-armada/

Cooperativa.cl, 3 de febrero de 2017. Espionaje sexual en la Armada: Fueron 14 las muje-
res fotografiadas en la Esmeralda. Disponible en https:/www.cooperativa.cl/noticias/pais/
ff-aa-y-de-orden/armada/espionaje-sexual-en-la-armada-fueron-14-las-mujeres-fotografia-
das-en-1a/2017-02-03/095723.html

Emol.com, 26 de septiembre de 2011. Mujer acude a la justicia por fotos intimas que ex pareja
subid a Internet. Disponible en: https:/www.emol.com/noticias/nacional/2011/09/26/505088/
joven-hace-desesperado-llamado-a-la-justicia-para-que-ex-pareja-baje-fotos-intimas.htmi

El ciudadano, 5 de marzo de 2017. El drama de Karen Paola: subieron fotos de ella desnuda a
redes sociales luego que le robaron el celular. Disponible en https:/www.elciudadano.cl/ten-
dencias/fotos-el-drama-de-karen-paola-subieron-fotos-de-ella-desnuda-a-redes-sociales-luego-
gue-le-robaron-el-celular/03/05/

Biobiochile.cl, 25 de mayo de 2017. U. de Chile indaga difusién de fotos intimas de estudian-
tes de medicina por WhatsApp. Disponible en: https:/www.biobiochile.cl/noticias/nacional/

region-metropolitana/2017/05/25/u-de-chile-indaga-difusion-de-fotos-intimas-de-estudian-
tes-de-medicina-por-whatsapp.shtml

Ahoranoticias.cl, 6 de diciembre de 2016. ;Pueden los médicos grabar fotografias durante una
cirugia? Disponible en: http:/www.ahoranoticias.cl/noticias/nacional/185531-pueden-los-me-
dicos-grabar-fotografias-durante-una-cirugia.html

Pagina7.cl, 12 de septiembre de 2018. Filtracion de fotos intimas: el lio que protagoniza expre-
sidente de la Camara de Diputados. Disponible en: https:/www.pagina7.cl/notas/actualidad/
nacional/2018/09/12/filtracion-de-fotos-intimas-el-lio-que-protagoniza-expresidente-de-la-ca-
mara-de-diputados.shtml

146

147
148

149
150
151
152
153

154

155

156

Organizacion de las Naciones Unidas (1945), Carta de las Naciones Unidas, San Francisco 24 de
octubre 1945, 1 UNTS XVI. (Disponible en: <http:/www.un.org/es/charter-united-nations/>
[Accedido el 20 de septiembre de 2018]

Ibid.

En este sentido el principio de igualdad y no discriminacién es reconocido en el articulo 2 de

la Declaracion Universal de Derechos Humanos, asi como también en Tratados Internacionales
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sus articulos 2 y 26, el Pacto Internacional de Derechos Econémicos, Sociales y Culturales en su
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2 no se limita a la prohibicién de discriminacién contra la mujer causada directa o indirectamente
por los Estados partes. El articulo 2 también impone una obligacion de diligencia debida a los Es-
tados partes para prevenir la discriminacién por parte de actores privados. En algunos casos, los
actos u omisiones de actores privados pueden atribuirse al Estado en virtud del derecho interna-
cional. Por lo tanto, los Estados partes estan obligados a garantizar que los actores privados no
participen en la discriminacion contra las mujeres tal como se define en la Convencién. {(Comité
para la Eliminacién de la Discriminacion contra la Mujer, 2010: para. 13), interpretacién que tam-
bién fue compartida por la Corte Interamericana de Derechos Humanos en el caso Velasquez
Rodriguez v. Honduras, “Un hecho ilicito violatorio de los derechos humanos que inicialmente no
resulte imputable directamente a un Estado, por ejemplo, por ser obra de un particular o por no
haberse identificado al autor de la transgresion, puede acarrear la responsabilidad internacional
del Estado, no por ese hecho en si mismo, sino por falta de la debida diligencia para prevenir la
violacién o para tratarla en los términos requeridos por la Convencion.” Velasquez Rodriguez v.
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La reparacion completa debe considerar una restitucion de tal manera que la victima pueda re-
construir su vida a corto, mediano o largo plazo, como una transicidon de una situacion violenta
a una vida libre de violencia, en este sentido, las réplicas y la escalabilidad. del contenido o Ia
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conducta que causan dano debe reducirse hasta el punto en que la victima pueda sentir una re-
paracion que le permite continuar con su vida. (Abdul Aziz, 2017: p. 15). La reparacion también

debe incluir la compensacion del dafio material (la pérdida de ganancias o ingresos y gastos inci-
dentales como la atencion médica).

Jeong, 2018: pp. 32-34. En el mismo sentido, los autores Robert Faris, Amar Ashar, Urs Gas-
ser, y Daisy Joo, buscando llegar a una definicién de discursos dafinos en linea (online harmful
speech), sefialan que: “conceptualmente, el discurso dafino se puede definir desde variadas
perspectivas. Una mirada es basada en los resultados, con un enfoque en el dafio a grupos o in-
dividuos. Una aproximacion alternativa se fija en cambio en la intencion del emisor. Una tercera
perspectiva se centra en el contenido del mensaje. Otros han enfatizado la necesidad de consi-
derar el contexto para evaluar la intencién, el contenido y el dafo. Todas estas aproximaciones
tienen validez, y una definicion de trabajo no necesita limitarse a sélo una de ellas.” Faris et al
2016: p. 6.

Cyber Civil Rights Iniciative es una organizacion sin fines de lucro estadounidense, que desde
2015, lucha contra la pornografia no consentida y otras formas de abuso en linea, ha elaborado
una guia para legisladores, que contiene informacién relevante para efectos de dictar leyes que
penalicen esta conducta. Esta guia considera determinados elementos para una ley efectiva, en
el sentido de ser clara, especifica, y precisamente disefiada para proteger tanto el derecho a la
privacidad y el derecho a la libertad de expresién. Parte de este material ha sido considerado
para nuestra propuesta. Disponible en https:/www.cybercivilrights.org/educate-lawmakers/

Consejo de Europa. Convenio sobre la ciberdelincuencia. disponible en https:/www.oas.org/
juridico/english/cyb_pry_convenio.pdf

Decreto N° 83, de 2017, del Ministerio de Relaciones Exteriores, que promulga el Convenio so-
bre Ciberdelincuencia. Disponible en https:/www.leychile.cl/Navegar?idNorma=1106936

Pefia, Paz (2018). Recomendaciones sobre la violencia contra la mujer relacionada con la tec-
nologia (VCM) para la ONU. Disponible en: <https:/medium.com/@pazpena/recommenda-
tions-on-technology-related-violence-against-women-vaw-for-the-un-5e27b544e6b2>

Los datos del Ministerio Publico, del semestre enero-junio 2018, indica que un 17,83% de los
delitos ingresados por imputados conocidos corresponden a delitos contra la libertad e intimi-
dad de las personas, y un 6,29% a imputados desconocidos, de manera genérica y a nivel nacio-
nal. Boletin estadistico disponible en http:/www.fiscaliadechile.cl/Fiscalia/estadisticas/index.do

Un proyecto colectivo y en crecimiento que dispone contenido legal, judicial y practico en caso
de difusion de imagenes sin consentimiento para victimas en Latinoamérica es Acoso.Online,
https://acoso.online/, del que Datos Protegidos participa desde Chile.


https://www.cybercivilrights.org/educate-lawmakers/
https://www.leychile.cl/Navegar?idNorma=1106936
https://medium.com/@pazpena/recommendations-on-technology-related-violence-against-women-vaw-for-the-un-5e27b544e6b2
https://medium.com/@pazpena/recommendations-on-technology-related-violence-against-women-vaw-for-the-un-5e27b544e6b2

W\ Datos :
il Protegidos




	_GoBack
	_5ftbbg8sj2ef
	_5czb614xsy4m
	_64x1cbyog9ve
	_qmeapm9kb7c
	_e2wunf4enm5b
	_tstsly1qpxyr
	_7l9tko42l5ik
	_dif9wt80whot
	_vf5zycllfm37
	_bmcp0ej8rihv
	_iqveseyzd82c
	_24rbi5t6z7qf
	_t3w3hbci8bxg
	_wjyaosfb1zvg
	_g45kdwgpywg7
	_vhzq2xycefml
	_draisviugyxw
	_jls9alq8oed8

