COMUNICACIONES TELEFONICAS ¥ DE OTRAS FORMAS DE

COMUNICACIONALES.

DECRETO N° 866

13 DE JUNIO DE 20%7

VISTOS: Lo dispuesto en el los articulos 19N® 5y 32 N® 6 de
la Constitucién Politica de la Replblica; el DF L. Ne 1, de 2001, del Ministerio de la.Se::retaria
Generaldela Presidencia, que fija texto refundido, coordinado y sistematizado delaley Ne 18.575.
Orgamea Constitucional de Bases Generales de la Administracion del Estado; el Decreto Ley o
1.762. de 1977, que cred la Subsecretarna de Telecomunicaciones; la Ley N© 18.168, General de

TELECOMUNICACION, Y DE CONSERVACION DE DATOS ‘

Telecomunicaciones; el Decreto Ley N 3.346, de 22 de mayo de 1980. que fij6 la Ley Organica det

Minislerio de Justicia; la Ley N® 20,502, que Lrea el MInISIEFLO del Interior y Seguridad Piblica y el
Servicio Nacional para ta Prevencidn y Rehabilitacion del Consumo de Drogas y Alcohol. y Modifica
Diversos Cuerpos Legsies: la Ley N® 18. 314, que Determina conductas terroristas y fija su
penalidad; la Ley N° 20. 000, que Sanciona él traficd ilicito de estupefacientes y susiancias
sicotrGpicas; los articulos 369 ter y 411 octies. ambos del Codigo Penat: lo dispuesto en.gl Parrafo
39, Titulo |, det Libro Segundo det Cadigo Procesal Penal: en el *Convenio sobre la
Ciberdelincuencia®, suscrito en Budapest, Hungria, el 23 de noviembre de 2001: en el articulo 34
del Decreto con Fuerza de Ley 292. de 1953 del Ministerio de Haciendayel articulo 33 a} de la Ley
N© 19.913, que Crea la Unidad de Anéhsns Financiero y modifica diversas disposicignes en materia
de lavado y blangueo de activos: el Decreto N¢ 142 de 2005, del Ministerio de Transportes y
Telecomunicaciones, Reglamento sobre  Interceptacidn y Grabacidn de Comumcacmnes

Telefanicas y de otras formas de Telecomunicacidn. y

. CONSIDERANDO Que, la Constitucién Potitica de s
Republica faculta especialmente al Presidente de |3 Repibbca para dictar los reglamentos,

decretos e mstrucclones gue crea convenientes para la ejecucidn de las leyes;

Que. ta misma Carta Politica garantiza a todas las personas la inviolabilidad de todo tipo de’

comunicacion piivada, permitiendo su interceptacidn solo en los Casos y formas determinados por

la ley:

Que. en conformidad a lo precedentemente expuesto. {a ley ha determinado los casos y la forma

en que las comunicaciones pueden ser interceptadas:

Que, actualmente, una de las formas de comunicacién mas répida, expedita y a! alcance de la
generalidad de {3 poblacidn es (2 comunicacian telefonica y ta comunicacion a través de servicios

de acceso a nternet, sin perjuicio de otras formas de telecomunicacion: -

Que. es necesario introducir me;oras al actual procedimiento de interceptaciones, fijado 8 través
det Decreto Supremo N°142, estableciendo un procedimienio de caracter general, aplicable a
todos los proveedores de servicios de telecomunicaciones. que detalle y especifique las tareas de
estas fltimas en lo relativo ala interceptacian y grabacion de comunicaciones ielefdnicas y 0tras
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formas de telecomunicacion, y que ademas se’haga cargo de ta forma en Gue conservaran. en
caracter de reservado. los datos comunicacionales relevantes para ol cumplimiento de los
cometicos de los drganos del Estado, manteniéndolos a disposicion del Ministerio POblicoy de Loda

v

pira institucidn gque se.encuentre {acuttada por tey para requerirlas.

. v

.. DECRETO: .
Aprugbese el siguiente Reglamento de interceptacion y grabacion de comunicaciones telefoniéas
y de oiras formas de telecomunicacién, y de conservacion de datos comunicacionales'.

\ f]

/

’ Titulo I: Objetivo'y definiciones comunes

Articule 1°.- El presente Reglamenio liene por objeto regular el procedimiento gue deberan
seguic los prestadores de servicios de telecomunicaciones frente a os requerimientos judiciéles
para proceder a |2 interceptacion y grabacion de 1as comunicaciones sastenidas por sus usuarios.
conforme a o establecido en los articulos 222 y siguientes del Cadigo Procesal Penal y en las
disposiciones legales que se [efieran a aguet, AsImismo, es:ablece,—que los datos comunicacionales
relevantes para el cumplhimiento de los.cometidos de los 0rganos del Estado, deberan conservarse
por parte de.las empresas prestadoras de servicio y por cualguier persona debidamente
individualizada. segln corresponga. en caracter de reservado. a disposicion del Ministeria Poblico
y de toda otra institucion que se encuentre facultada por ley para requerirlos.

Articulo 2°.- Para los efectos del presente Reglamento, se'entendera por:

1. Prestadores de servicios de telecomunicaciones: Aquella persona natural o juridica que
presta sesvicios de telecomunicaciones, 2 quien se envia la orden de interceptacién o de solicitud
de datos comunicacionales y que esta sujeto alas obligaciones que establece la ley y el presente

Reglamento.

2. Responsables de ejecutar el cumplimiento de la medida eén el proceso de
interceptaciony grabacion: Coeresponde 3 105 0rganismos encargados de llevara cabo la medida
de intetceptacion y grabacion de \as comunicaciones, pudiendo ser el propio Ministerio Pablico 0
bien las policias u otros orgamsmos auxiliares en las medidas de nvestigacion. de acuerdo 3 lo
dispuesto en el articulo 79 del Codigo Procesat Penal y en el articulo 34 del Decrete conFuerza de
Ley 292. de 1953. del Ministerio de Haclenda.

3 Entace: £t o lo$ funcionarios del prestador de servicios de telecomunicaciones encargado

de mantenar contacto continut y permanente con las demas intervinientes en el proceso de

interceptacion.

.

4, , Comuriicaciones: Todo tipo de transmision, emisién o recepcion de SIgNos. sefales,

* escritos. imagenes, senidos e informacién de cualquier naturaleza 3 los cuales se extiende la

interceptacién, grabacion, observacifn y monitoreo, que se efectue por alguno de los medios de

relecomunicacin establecidos en el articulo 1 ge ta Ley N 18168, tales como comunicagiones.
R . N . . . . .

telefénicas, SMS, MMS, mensajes 8 1ravés de diversas aplicaciones de Internet, direcciones 1P. URLs

ylo direcciones de cdrreo electrénico, entre O1r0s.
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5. Conservacion de datos comunicacignales: Se entenderd por conservacién de datos, el
resguardo y respaldo de los datos a que s¢ refieren (as comunicaciones, cualqu:era sea el medioo
forma de telecomunicacidn, a disposicidn del Ministeno Piblico v de toda oira institucion que se
encuentre facultada por tey para requenrlos

Tltuto {l: De las |ntercap;auones y del registro de las comunicaciones interceptadas.

zAmculo 3°.- Los prestadores de servicios de telecomunicaciones cumplirdn 1as siguientes tareas:

a. Proporcionar a los responsables de ejecutar el Eumplimiento de 1a medida. tas facilidades
necesarias para que ésta selleve a cabo en la oportunidad que se requiera, por el plazo y 3 forma
. establecida en la orden judicial que dispusiere ta interceptacion y de conformidad a lo dispuesto
en los articulos 9@ y 222 y siguienies del Codigo Procesal Penal. incluyendo, ademas, todos los
servicios a los gue pueda acteder el usuano 9 sUsCnpLor respecto del cual se hubiere decretadola -
- ntervencion de sus COMUMICACIONES. L& anterior, con 1a mayor celeridad posible. en cualquier
horarig o circunstancia, y evitando exigencias gue puedan obstruir o impegir la medida.

+
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b, _ Disponer de recursos humanos v 1écAicos permanentes. en concordéqcia cor la nogma
18cnica qde se fije para tal efecto. para atender los requer_imi'entos de interceptacion gue se le
soliciten, en cualquier horarip y-Circunstancia. los gue a tates fines deberan estar disponibles las 24
horas del dia y todos los dias del afo. debiendo establecer tos enlaces necesarios con los demas

intervinientes en et proceso o encargados de ejecutar 1a medida de interceptacian,

[ InforEnar opoftunamente los nombres de los entaces.que pafticiparan en el proceso de
interceptacion. sus nimeros de teléfonos y correos electronicos. En caso que se produzca algin
cambio en dichas persohas, el prestador debera notificar dicho cambio a los demas iniervinientes
en el proceso o responsables de l2 gjecucion de ta medida con 10 dias habiles de anticipacidn o, de
no ser posible. tan pronto como ocurra et cambio, debiendo emsnr continuidad entre el cese

temporal o definitive de un enlace y el nombramiento de uno Auevo.

d. Asimismo. deberdn contar con un sistema de gestion de la interceptacion que deberd
1
cumplir con los estandares técnicos que fije una Norma Técnica dictada por la Subsecretaria de
Telecomunicaciones, y que incluya tecnotogia o equipamento que no dificulte u obstaculice el

cumplimiento de las érdenes del tribunal.

e Adoptar ias medidas de sepuridad tendientes a garantizar el secreto y confidencialidad de

la diligencia de nterceptacion.

f. Contar cor procedimientos expegitos de comumicacion con los dernas iniervinientes en el
proceso o et responsable de la ejecucidn de la medida, que cuenien con mecanismos de

autenticaciény con los estandares de seguridad que fuenta olas normas técnicas que se dicten al

efecio,



\ ) 1
8. Contar con mecanismos que aseguren (2 fidelidad del registro que solo podra efectuar el”
responsable de ejecutar el cumplimiento de 13 medida, de conformidad 3 los estandares definidos

por una Norma Técnica. .

+h. Cuidar gue las intervenciones se ejecuten de manera tal que se proteja la privacidad v 13
segundad de las comunicaciones cuya interceptacibn v grabacidn no fue autorizada, debiendo
evitar cualguier Lipo de intromision en ellas. Ademas. deberan adoptar las medidas de resguardo
neéesanas para gue nose produzcan alteraciones en el servicio. que pudieren alertar a las personas

cuyas comuntcaciones st ha ordensado interceptar.

i No podran. bajo ning(n respecto. mantener o incorporar en sus redes tecnologia ni
equipamiento que dificulte 0 impida, de manera alguna, el cumplimiento de las frdenes emanadas
de autoridad competenie que tengan pof objeto la interceptacion y la grabacion de las

c8municaciones, conforme a los prnr.edirr'\ien[os legalmente establecidos.

-

j. o podran oponesse a las solicitudes de interceplacibn. previa orden judicial, que les
realicen respecto dé las comunicacior??s de sus usuarios. De este modo. los concesionarios que
presten servigios a operadores mbviles virtuales (CMV) y aquellos que presten servicios de
Roaming Nacienal, deberdn proveer 3 lps concesionarios a quienes prestan dichos servicios 13s
facilidades necesanas para el cumplimiento de las obligaciones de mterceptacién legél ordenada
por un Tribunal en relacion a clientes de los OMV y @ los clientes de los otros operagores antes
enunciados, con los que mantengan conlratos vigentes, segon [ modalidad acordada entre ambos.
no pudiendo distinguir enire ¢hientes propios y los de estos gitimas. Los conflictos que pudiéran
existir entre as concesionarias en relacion a las facilidades a que se refiere el pressme literal no

podran afectar al cumplimiento de las obligaciones de interceplacib’n.

Articulo 4°.- Los arnpleados o dependientes del prestador de’servicios de telecomunicaciones
cualquiera sea la naturateza 'd_el vinculo juridico en que <e funde ta relacién {aboral. deberan
guardar secreto de la ditigencia de interceptacion y grabacion, de conformidad a lo dispuesto en

elarticulo 222y §iguientes del Codigo Procesal Penal.

Articule 5°.- A fin de facititar el fiel y oportuno cumplimiento de la orden de intercepiacidn, los

prestadores de sorvicios dg telecomunicaciones pondrén a disposicion de las autoridades

. ntervinientes en el proceso. un farmulario que contenga los daias indispensables para ef oportuno
~ yeficente cumptimente de la orden, y que considere a Lo menaos los siguientes campos:

3 Nomero (s autornzado (s por el Tribunal a interceptar.
b. La fecha de 13 aotorizacion judicial, con identificacian del tribunal, ¢ 12 constancia de |a
rmisma. cuando se hubiere entregado dicha autonzacign por alguna de tas formas sefaladas enel
inciso tercero del articulo 9° del Cadigo Procesal Penal.

RUC de la investigacion. si se cantare con dicha informacion.

C.

d. Fiscal gue solicitd la medida y su correo electronico institucional.

e - Identifi'cacifm de la unidad responsable de ta ejecucion de la medida.
f.

Nombre del funcionarie policial y su correo elegtronico institucional.



g Plazo otorgado por el tribunal [Jara la interceptacion, con se_ﬁalamiemo de la oportunidad
de inlcio y térmuno de ta medida

ho Lgs servicios o clases de comunicacion a los cuales se extiende 1a interceptacion.

i, Nomero o nimeras. correas electronicos u otro 1ipo de servicio a tos q-ue se derivara ta
sefial del nimero o se wransienran 1os datos del servicip interceptado. o bien el mee‘anisn;o de

derivacion que la norma técnica defina.
. ] v
Articulo §°.-En lo relativo a la conexidn con el nimero o servicio interceptado. los prestadores de

" gervicios de telecomunicaciones deberan dar cumplimiento a los pasos siguiente's

1° Dar curso atainterceptacidnenta oportunidad indicada en la orden de interceptacion, acusando .
" reciba de la recepcion de la misma. De no sefialarse la oporiunidad de inicio, se entenderd que es

de cumplimignto inmediato.

20 Comunicar al'Ministerio Pablicoy o at responsable de la ejecucion de la me{dida. la circunsiancia
de haberse practicado la conexidn y de la expiracion del plazo otorgado por el tribunal para la
realizacion de la diligencia. asi como de fa circunstancia de haberse tomado conocimiento dg una
solicitud de portacidn, a otia compadia de telecomunicaciones, que afecte a un nOmero que se

encuentré interceptado.

3° Establecer identificadores para cada nimero interceptado gue faciliten la comunicacian con el

responsable de ejecucion de la medida y el Ministerio Publico

49 Infoemar al Ministerio Publico y 0 al responsablé de la ejecucién de la medida. tes problemas o
dificultades que surjarfenla conec.tividad durante el cumplimiento de 1a medida de interceptacion.

ge Dar acceso al responsabie de erecucion de la medida y al Ministerio pablico a la informacida y
dagos relativos a las comunicaciones e se estan intercepiando, durante todo el tiempo gue dure
a diligencia.

Articulo 7°.- El prestador de servicios de tolecomunicaciones deberd informar. desde el momento
de la natificacién de 1a medida, at responsable del proceso de interceptacidn, segln corresponda,

sobre los resultados de la orden 3 través de un informe que debera contener 1o siguiente.

a) Las fechas y horas de inicio ¥ Lermino de la interceptacion.

b Las lineas telefdnicas, ser.vicios 0 COMUMCACIONes interceptadas.

c) El registro de las comunicaciones entréntes'y salientes. ’

d La duracign de las comunicaciones interceptadas.

o) La informacion de los terminales involucrados en las comunicaciones interceptadas. tales

como, numeros telefanicos. direccidn. IMEL IMS!. MAC. dwrecciones [P, codigos de serie y nimeros
identificadores de los equipos y. si correspondiera. la informacion de las ricrotarjetas (chips o sim
cards). cbdigos de sene 'y nameros dentificadores de los equipos interceptados y. en’ general.

cualquier otro identificador Gue permita entcgar informacion de las comunicaciones antes

senaladas. . .
f La ubicacidn geogréfica de los servicios. comunicacignes y/o equipos interceptados, con
° ]

{as indicaciones y requisitos que exija la norma técnica respectiva.

by



g Cualauier otro hecho o informacién relevante asociado al cumplimiento de la o.‘rden de
interceptacion que lesses requerido en la elaboracion del informe.
hy La firma o identificacibn del responsable.

-~

Titule Ll De Ia conservacin dé datos

Articulo 89.- Los prestadores de servicios de telecomuniéaciones mantendran y almacenarén por.
un periodo no infenior a 2 anos. en caracter de reservado y a disposicidn de |3 autoridad. todos los

datos comunicacionales a que se alude en este titulo. ¢ . '

Articulo 9°.- Por medio de una Norma Técnica. la Sabsecretaria de Telecomunicaciones
establecerd los medios y los formatos por los cuales las empresas darsn cumplimiento a-las

exigencas del presente titulo. .

Articulo 10°%.- La infc:rmacibn que debe conservarse por parie de los prestadores de servicios de

telecomunicaciones comprandera a lo menas lo siguiente:

al _ Los antecedentes del suscriptor  yfo wsuario que permitan conocer los datos
administrativos.y financieros de los mismos, sea la forma y medie de pago que utiliza, e! periodo

de habititacion y tino de servicio. entre otros.

b) Los antecedentes necesarios para identificar el origen de 12 comunicacion, tates como
numero de 1eiéro5o. nombre y datos del suscriptor, direcciones 1P, entre otros.

c} Los antecedentes necesarios para identificar el destino de (2 comunicacion.

dr Los antecedgntes para determiﬁar {a fecha. hora ¥ duracion de 1a comunicacion.

e) Los aqtecedentes para determinar la ctase o tipo de comunicacion. .
- Los antecedentes para determinar los equipos terminales intervinientes en 1a

comunicacion y su ubicacion geografica.conlas indicaciones y requisitos que exija la norma téenica
respeciiva. ’ ‘
g Cualquier otra informacion requerida por 3 Norma Técnica respectiva y que sirva para

complerﬁentar \os antecedentes requeridos en 125 ferras anieriores.

Articulo 11°.- Los prestaderes de servicios deben lmpler,nen'tar las medidas que permitan el
resguardo y proteccion de |z confidenciatidad y seguridad de 1os datos conservadas.

Articulo 12°.- A peticidn del fiscal, el juez de garantia podra autorizar. que cualquier pérsona.
debidamente individualizada. conserve 1os datos comunicacionales que se le ordene, sea porgque
¢p encuentren en su poder o bajo su control, protegiéndolos contra cualouier hecho que pudiera
causar una modificacion o deterioro de su calidad o condicidn actual, por un plazo de sesenta dias,
procrogables fundadament'e. Las persenas encargadas de realizar la diligencia deberdn guardar
secreto acerca de la misma. salvo que se les citare como testigos al procedimiento.

Titulo'.final

Articulo 13°.- Las infracciones al presente Reglamento sé sancionarn de conformidad a lo
sedalado en el articulo 36 de la Ley N° 18.168. General de Telecomunicaciones.

Lo anterior debe entenderse sin perjuicio de 16 senalado en el incise 5 del articulo 222 del Codigo
Procesal Penal y de las demés sanciones gue. de cohformidad a las normas generales,-fueren
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procedentes, respecto de los funcionarios, empleados o dependientes de los prestadores de

servicios.dp telecomunicaciones. '

Afﬁculo 140,- Derbguese el Decreto Supremo N°© 142, de 2005. del Mimisterio de Transportes y

Telecomunicaciones.

Articulo 15°.- El presente regiamento en_t.raré envigor apartir desu pul;licacic')n en el Diario Oficaal

en tado aguello que no requiera de una Norma 1&cnica para su cumplimiento

Articulo 16°.- El Ministerio de Transportes y Telecomunicaciones, a través deta Subsecretaria de
Telecomunicaciones. dictara. en ef plazo de 80 dias contados desde |a publicacidn dei presente

Decreto, las Mormas Técnicas que fueren necesarias para suimplementacion,

hl

ANOTESE. TOMESE RAZON ¥ PUBLIQUESE.

MICHELLE BACHELET JERIA ‘
' PRESIDENTA DE LA REPUBLICA
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