AGENCIA

NZANeIV. 9] f;?'
PROTECCIO NIRRT

DE DATO

El nuevo Reglamento Europeo de
Proteccion de Datos

JesUs Rubi Navarrete

Adjunto a la Directora

Agencia Espaiola de Proteccion de Datos
Santiago de Chile

Septiembre 2016

Agencia Espaiola de Protecciéon de Datos ]



AGENCIA
SPANOLA DA

[55.85)

roricco iR Armonizacion
Un sustituird a la Directiva 95/46

* Publicado 4 de mayo 2016
- Entrada en vigor a los 20 dias de publicacidn

Reglamento implica una mdaxima armonizacion
. , sin necesidad de trasposicion

° en materias que
regula

* Regulacion de aplicacion o desarrollo sélo posible
cuando se prevea expresamente
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;En qué se pueden diferenciar los EEMM?
- Definicion de
* Determinacién de

* Ejecucion de

: Como se limita la diferenciacion?
* Mecanismos de
e Control
e Decisiones
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Texto largo y detallado 2> 99 articulos y 173
considerandos

11 Capitulos >

Principios

 Responsable y encargado

- Avutoridades de control independientes
* Recursos, responsabilidad y sanciones

- Actos delegados y actos de ejecucion

Agencia Espaiola de Protecciéon de Datos
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e Ambito material de aplicacion
Articulo 2

“1. El presente Reglamento se aplica al tratamiento total o parcialmente
de datos personales, asi como al tratamiento de
datos personales contenidos o

2. El presente Reglamento al tratamiento de datos personales:
a) en el ejercicio de una en el ambito de aplicacion
del

b) por parte de

c) por parte de los Estados miembros cuando lleven a cabo actividades
comprendidas en el ambito de aplicacién del capitulo 2 del TUE

d) por parte de una persona fisica sin interés lucrativo en el ejercicio de

e) por parte de las autoridades competentes con fines de prevencién, investigacion,
deteccién o enjuiciamiento de infracciones penales o de ejecucion de sanciones
penales o de proteccion y prevencion frente a las amenazas a la seguridad
publica.”
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e Ambito territorial de aplicacién

Articulo 3

“1. El presente Reglamento se aplica al tratamiento de datos
personadles en el de un

responsable o del encargado del tratamiento

2. El presente Reglamento se aplica al tratamiento de datos

personadles de por parte de un
responsable o encargado , cuando las

actividades de tratamiento estén relacionadas con:

a) la a dichos interesados en la
Unidén, independientemente de si a estos se les requiere un pago

b) el en la medida en que
este tenga lugar en la Unién
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se mantienen similares a Directivq,
con refuerzo en algunos matices

Licitud, lealtad y transparencia
Limitacion de finalidad
de datos
Exactitud
Limitacion del plazo de conservacion
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Art. 6.1

a) para el tratamiento de sus datos personales para uno o mas fines
especificos;

b) en el que el interesado es parte o para la ,
peticion de éste, ;

c) a la que esta sujeto el responsable del
tratamiento,

d) del interesado o de otra persona fisica;

e) cumplimiento de una
conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la

que requieren la proteccién de los datos personales,
en particular, cuando el interesado sea un nino. Ello al
tratamiento realizado por las
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e Control de los interesados

Consentimiento >

- Libre, especifico, informado e -> A través de
o

- Salvaguardas en articulado y considerandos

Situaciones de desequilibrio claro entre interesado y
responsable

Consentimiento conjunto necesario para varias operaciones

Tratamientos vinculados a ejecucion de contrato, incluida
prestacion de servicio, cuando tratamiento no es necesario
para esa ejecucion o prestacion

- Consentimiento de menores con autorizacion >
pudiendo EEMM reducir hasta 13
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Reglamento mantiene enfoque de la Directiva
e de datos “sensibles”
. salvo:
Consentimiento
Listado de excepciones
e Se requiere base legal para tratar datos en excepciones

En la lista se incluyen de datos
 Genéticos (diferenciados de “datos de salud”)

» Datos biométricos dirigidos a identificar univocamente a
una persona fisica

Se prevé expresamente que el
solo pueda mantenerse bajo

Agencia Espaiola de Protecciéon de Datos 10



AGENCIA
SPANOLA DA

Derechos

DE DATO

Catdlogo tradicional con
Informacion
Acceso
Rectificacion

Oposicion
Previsiones sobre ejercicio de estos derechos
. claro e inteligible
Obligacion de “facilitar el ejercicio”
Plazos de respuesia > 1 mes
Formas de ejercicio = Posible via electronica

Gratuvidad
* Uso de iconos para proporcionar informacion
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e Derecho de supresion (Derecho al olvido) (art. 17)

— Obligacion del responsable de informar a terceros responsables
de la solicitud del interesado de supresion de enlaces, copias o
réplicas

e Adopcion de medidas por el responsable

e Tecnologia disponible y coste

e Medios a su disposicion

e Salvo imposibilidad o esfuerzo desproporcionado
— Excepciones

e Libertad de informacion y expresidon (entre otras)

Agencia Espaiola de Protecciéon de Datos 12



AGENCIA

o

SPANOLA DA

PROTECCIO ”Iﬁl?: Limithién de Ilqutq mie nlllo

DE DATO

Limitacidon supone que los datos sélo podrdn ser tratados para:
- Conservacion
« Con el consentimiento del interesado
« Para el ejercicio o defensa de reclamaciones
- Para proteger los derechos de otra persona fisica o juridica
- Por razones de interés publico importante

Casos en que existe derecho a solicitar la limitacion:

 Mientiras se de los datos en casos de
impugnacion por el interesado

« Cuando el y el interesado se oponga a la
supresion de los datos personales

« Cuando el interesado necesite que el responsable conserve los
datos para la

« Mientras se

Agencia Espaiola de Protecciéon de Datos 13
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“El interesado tendra
, que haya facilitado a un responsable del

tratamiento,
, Y a transmitirlos a otro responsable del

tratamiento sin que lo impida el responsable al que se los
hubiera facilitado, cuando:

el tfratamiento esté basado en el
O en un y

el tratamiento se efectue por

Transmision directa de responsable a responsable
condicionada a que sea “técnicamente posible”
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El Reglamento prevé que los responsables, aplicardn
las
estar en condiciones de demostrar

. Tales
medidas se revisardn y actualizardn cuando sea
hecesdario

En otfros términos 2 el Reglamento
* Considera insuficiente “no incumplir”

La de estas medidas es
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Tipos de medidas

* Mantener

 Medidas de

 Medidas de

e Aplicar medidas de seguridad adecuadas
e Llevar a cabo

° o) con APD

* Designacion (DPD)
* Notificacion de

¢ V4
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Medidas aplicables en funcion del

- Alto riesgo vs. riesgo estandar
- El riesgo como criterio de ponderacion
- El caso de la notificacion de quiebras de seguridad

Problema de

Nuevo enfoque de supervision > MAas fluidez en el
andlisis
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Medidas técnicas y organizativas apropiadas para garantizar
un nivel de seguridad adecuado al , feniendo en
cuenta:
Estado de la
de aplicacion
del tratamiento
para los derechos y libertades de las personas

Obligacion de incluir en “registro de actividades de
tratamiento” descripcion, “cuando sea posible”, de medidas
de seguridad

La adhesion a un
podra servir de elemento para demostrar el
cumplimiento de los requisitos de seguridad

Agencia Espaiola de Protecciéon de Datos 18
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Notificacion a APD

o y a mas tardar en desde que se
haya tenido constancia. Mas tarde, justificacion
motivada

e No obligacion cuando “sea

para los
derechos vy las libertades de las personas fisicas”

* Reglamento prevé

* Obligacion del encargado de notificar sin dilacion
indebida violaciones de seguridad al responsable

Agencia Espaiola de Protecciéon de Datos 19
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Notificacion a interesados

Cuando es probable que la quiebra entrane

Sin dilacion indebida

También se prevé contenido minimo, que no incluye

Excepciones

* Implementacion de medidas de proteccion tecnoldgica adecuada a los datos
afectados, a satisfaccidon de la APD, que haga
no autorizados (p.ej.: datos encriptados)

e medidas ulteriores que
para los derechos y libertades del interesado
APD puede a interesados
Competencia Rgto/LGT
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Debera realizarse cuando sea probable que los tratamientos

previstos presente
de los interesados, entre otros casos, cuando:

» elaboracion de sobre cuya base se tomen

decisiones que produzcan para las
personas fisicas o que les afecten significativamente de

modo similar;
* fratamiento a de las

. de una zona de
acceso publico
* Deban ser autorizados por APD segun el Reglamento

Las APD deberdn establecer listas adicionales de tratamientos
de alto riesgo y podran establecer listas que no requieren EIPD

El RGPD prevé un de la evaluacion
Como novedad, se prevé que habrd de recabarse la

Agencia Espaiola de Protecciéon de Datos 21
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Debera existir en cuando

e tratamiento se realice por

* las actividades principales de responsable o encargado
consistan en operaciones de tratamiento que requieran una

* las actividades principales de responsable o encargado
consistan en el
y de datos relativos a
condenas e infracciones penales

Tambien habrdan de

Agencia Espaiola de Protecciéon de Datos 27
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Nombramiento basado en -2

. del Derecho y la practica en materia
de proteccion de datos, que deberan evaluarse, en particular,

para los datos personales tratados

. para desempenar sus funciones
Relaciéon o mediante
Podra desempenar , Si no hay conflicto de intereses
No podra recibir en lo que respecta al

desempeno de dichas funciones

No podra ser destituido ni sancionado por desempenar sus
funciones

directamente al
Podra ser
Publicacion de “datos de contacto” y comunicacion a APD
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Funciones

impuestas por
normativa de proteccion de datos de la Unidn o de los EEMM

de
proteccion de datos, incluidas:
- asignacion de responsabilidades
- concienciacion y formacion del personal
- las auditorias correspondientes

Ofrecer

y actuar como
para cuestiones relativas al tratamiento
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Obligacion general de diligencia en seleccidén de encargado
Regulacion mas detallada que en Directiva - Contrato que
fije

e Objeto, duracidn, naturaleza y finalidad del tratamiento, tipo

de datos personales, categorias de interesados afectados,
obligaciones y derechos del responsable del tratamiento

e Obligacion de tratar los datos Unicamente siguiendo
instrucciones documentadas del responsable

* Confidencialidad de personas que manejen datos
* Medidas “conforme al articulo 32"

* Contratacion de subencargados con autorizacion previq,
general o especifica, del responsable, y posibilidad de
rechazar subencargados

e Asistencia al responsable en ejercicio de derechos y en
cumplimiento de obligaciones de arts. 32 a 36
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Algunas peculiaridades:

Prevision de que el responsable “realice y
contribuya a ellas, incluidas las inspecciones
dirigidas por el responsable o por otro auditor
avutorizado por dicho responsable”

Fin de la prestacion implica de
datos, sin incluir transferencia a otro encargado

Obligacion de al responsable “si, en su
opinién, una

o las disposiciones nacionales o de la
Unidon en materia de proteccién de datos”

Posibilidad de

Agencia Espaiola de Protecciéon de Datos 26
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El Reglamento parte del criterio clasico de que los datos de los
europeos solo pueden enviarse a paises que ofrezcan un

Se amplian y flexibilizan instrumentos de garantia
» Responsables y encargados pueden ser exportadores

. y ejecutables entre
autoridades u organismos puUblicos

(de responsables y de encargados)

. estdndar aprobadas por la
. estandar aprobadas por una
. y , junto con

compromisos vinculantes y ejecutables del responsable o encargado
en el tercer pais para aplicar las salvaguardas apropiadas, incluidos
los derechos del interesado
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« Ampliacion de excepciones

Agencia Espaiola de Protecciéon de Datos
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Reforzamiento y armonizacion de APD

Establecimiento de mecanismos de
coordinacion y consistencia

Papel reforzado del Consejo Europeo de
Proteccion de Datos

Complejo sistema de “ventanilla Unica”

Compleja regulacion de sistema de sanciones
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;. Qué se considera sanciéon?

Multas econdmicas lo son 2>
* Han de ser proporcionadas, disuasorias y efectivas
- Hay criterios de modulacion
- Se asocian con incumplimientos especificos

¢ Oftras “acciones correctivas”? 2>
- Se aplican junto a o en lugar de multas
- No parecen afectadas por criterios de modulaciéon

- Listado mezcla acciones tipicamente sancionadoras con otfras de
naturaleza mas discutible

Pero 2
« Reglamento alude en considerandos a que contiene “multas y
otras sanciones administrativas”
« EEMM obligados a establecer sanciones adicionales,
administrativas o penales, especialmente cuando Reglamento no
preve multas administrativas
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e Modelo de supervision

Sanciones deberdn ser ' y
Cantidad deberd modularse atendiendo a circunstancias del caso

Aplicables a responsables y encargados
Tipificacidn infracciones y sanciones:

* Multa hasta o para empresas, optandose por la demayor
cuantia, hasta el

Obligaciones de responsable o encargado
Obligacion de organismos de certificacion

Obligaciones de APD en relacién con organismos de
supervision de cdédigos de conducta

* Multa hasta o hasta el
Principios basicos
Derechos
Transferencias internacionales..
* Multa hasta o hasta el
Incumplimiento de resoluciones de APD
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:MUCHAS GRACIAS!
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